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Загальні положення 

 

Вступний додатковий іспит для вступу на навчання для здобуття 

ступеня доктора філософії за спеціальністю 126 «Інформаційні системи та 

технології», ОНП «Інформаційні системи та технології» проводиться 

приймальною комісією Хмельницького національного університету. 

Вступний додатковий іспит призначений для здобувачів вищої освіти, які не 

мають диплома магістра (спеціаліста) за спеціальністю «Інформаційні 

системи та технології». 

Під час виконання завдання перевіряються знання, вміння та навички 

студентів щодо розв’язання певних завдань з управління ІТ-проектами, 

технологій проектування інформаційних систем, ІТ-інфраструктур, безпеки 

та захисту інформаційних систем і технологій, методологічних основ 

створення інформаційних систем і технологій. 

 

Критерії оцінювання 

 

Абітурієнт одержує завдання з 3-х екзаменаційних питань, наведених 

нижче,  – відповідно на перевірку основних знань з управління ІТ-проектами, 

технологій проектування інформаційних систем, ІТ-інфраструктур, безпеки 

та захисту інформаційних систем і технологій, методологічних основ 

створення інформаційних систем і технологій. 

Завдання виконується письмово. Якщо здобувач вищої освіти при 

виконанні завдання показав знання основного навчально-програмного 

матеріалу в обсязі, достатньому для подальшого навчання та науково-

практичної діяльності за професією, то він отримує оцінку «зараховано». 

 

Перелік освітніх компонентів (навчальних дисциплін), на базі яких 

складається іспит 

 

1 Управління ІТ-проектами 

 

Проєкт і специфіка проєктної діяльності. Сутність управління 

проєктами. Фази життєвого циклу проєкту. Методичні основи планування 

проєкту. Організаційні форми управління проєктами. Управління ресурсами 

проєкту. Управління якістю проєктів. Управління проєктною командою. 

Пошук донорів. Фандрейзинг. Життєвий цикл проєкту. Планування та 

управління ризиками в проєктах. Дослідницькі проєкти. Вибір теми 

наукового дослідження. Управління дослідницькою групою. Бюджет 



проєкту. Оцінка проєктної заявки донором. 

ІТ бізнес – специфіка та особливості організації. Особливості реалізації 

ІТ-проєктів. Ризики. Статистика успішності проєктів з розроблення 

програмного забезпечення (ПЗ). Планування та його роль в організації та 

веденні бізнесу. Винаходи. Інновації. Стартапи. Основи підприємництва. 24 

кроки від запуску до стабільного бізнесу. 

Юридичні особливості відкриття ІТ-бізнесу в Україні. Відкриття ІТ-

компанії в Україні. Розробка програмного забезпечення: договір про 

виконання робіт та надання послуг. Особливі договори та поради щодо їх 

укладення в ІТ-сфері. Стартап в Україні: погляд з позиції ІТ-права.  

Основні фази розроблення програмного забезпечення (ПЗ). Сучасні 

технології проєктування програмного забезпечення. Методологія 

розроблення ПЗ Microsoft Solutions Framework (MSF). Гнучкі методології 

розроблення ПЗ. Функціональні можливості та архітектура Team Foundation 

Server (TFS). Аналіз методології Scrum, робочі елементи шаблону Microsoft 

Visual Studio Scrum. Організація колективу у методології Scrum. 
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2 Технології проектування інформаційних систем 

 

Основні поняття технології проектування інформаційних систем. 

Архітектура інформаційних систем. Методика опису архітектури 

інформаційних систем (Фреймворки). Паттерн-технологія проектування.  

Проектування інформаційних систем з урахуванням особливостей їх 

призначення, неповної / недостатньої інформації та суперечливих вимог.  

Управління вимогами до ІС на основі аналізу бізнес-процесів та аналізу 

потреб зацікавлених сторін, розробка технічного завдання.  

Управління процесами розробки, впровадження та експлуатації ІС, які 

є складними та непередбачуваними.  

Типове проектування інформаційних систем. Параметрично-

орієнтоване проектування інформаційних систем. Модельно – орієнтоване 

проектування інформаційних систем. Методологія функціонального 

моделювання SADT. Методологія IDEF1. CASE- технології.  

Моделювання бізнес-процесів та потоків даних.  

Методології гнучкого моделювання. Основи гнучкого моделювання. 

Манифест гнучкої розробки. Цінності Agile. Приципи Agile. Практики Agile.  

Інформаційні системи критичного застосування та сервіс-орієнтовані 

інформаційні системи. Якість, відмовостійкість та живучість інформаційних 

систем.  

Реінжинірінг інформаційних систем. Надійність, надмірність, 

резервування та стійкість інформаційних систем.   
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3 ІТ-інфраструктури 

 

Поняття IТ-інфраструктури. Типи IT-інфраструктур. Компоненти IТ-

інфраструктури: апаратне забезпечення, програмне забезпечення, мережі. 

Центри обробки даних. Хмара. Grid. Вимоги до IT-інфраструктур. 

Архітектура підприємства та цифрова трансформація. Проєктування IТ-

інфраструктур. Вибір технологій при проєктуванні IТ-інфраструктур. 

Ієрархічна структура корпоративної ІТ-інфраструктури.  

Основні сучасні концепції та підходи до надання ІТ-послуг. Аналіз ІТ-

інфраструктури та її елементів як об'єктів управління. Моделі управління ІТ-

інфраструктурою. Аналіз стандартів, протоколів та відомих систем 

управління ІТ-інфраструктурою та рівнем послуг. Задача управління ІТ-

інфраструктурою в розрізі управління рівнем послуг. Узгодження рівня 

послуг у корпоративних ІТ-інфраструктурах. Планування ресурсів.  

Методи моніторингу ІТ-інфраструктури. Методи оцінки якості 

функціонування елементів та підсистем ІТ-інфраструктури. Загальні 

принципи та метрики аналізу стану об'єктів ІТ-інфраструктури. Метрики 

оцінювання рівня обслуговування користувачів на основі експертних оцінок. 

Нечітке оцінювання у завданнях управління рівнем обслуговування. 

Оцінювання стану елементів ІТ-інфраструктури з використанням нейронних 

мереж. Управління мережним трафіком корпоративної ІТ-інфраструктури. 

Управління потоками інформації у мережі. Моделі управління потоками 

даних. 

Поняття кластера. Архітектура кластера. Класифікація кластерів. 

Кластери високої доступності. Кластери розподілу навантаження. 

Обчислювальні кластери. Системи розподілених обчислень. Кластер 

серверів, організованих програмно. Кластер одного вузла. Кластер декількох 

вузлів. Програмні засоби для організації кластерних структур. Проєктування 

та розгортання кластерів в IT-інфраструктурі. Концепція Kubernetes. 

Кластерна архітектура Kubernetes. Сервіси Kubernetes. 

Проблеми балансування навантаження в кластерах. Алгоритми 



балансування навантаження в кластерах. Методи підвищення продуктивності 

кластерів з динамічним балансуванням навантаження. Оцінка надійності 

кластерних структур. 

Ключові властивості хмарних обчислень. Моделі розгортання хмарних 

обчислень. Моделі обслуговування хмарних обчислень. Технології хмарних 

обчислень. Провідні надавачі хмарних послуг. Хмарні послуги на прикладі 

Microsoft Azure. Інфраструктурні та платформенні сервіси Microsoft Azure. 

Обчислення: віртуальні машини (VM), служба додатків, сервіс хостингу веб-

сайтів, WebJobs. Сховище: Storage Services, Queue Service, File Service. 

Робота в мережі: віртуальна мережа, Load Balancer, шлюз додатків, VPN-

шлюз, Azure DNS. Мобільні сервіси Azure. Медіа-сервіси Azure. Azure 

Quantum. SQL Azure. Azure Kubernetes (AKS). Віртуальний робочий стіл 

Azure. Azure Arc. Azure Blockchain Workbench. Безсерверні обчислення, 

штучний інтелект та машинне навчання, хмарна міграція та модернізація, 

дані та аналітика, гібридна хмара та інфраструктура, обмін повідомленнями, 

Інтернет речей, безпека та адміністрування як сервіси Azure. Галузеві 

рішення Azure. Впровадження хмарних обчислень в IT-інфраструктуру. 

Кластери в граничних хмарних архітектурах. Проблеми оптимізації 

продуктивності хмарних обчислень. Проблеми та методи балансування 

навантаження в середовищі хмарних обчислень. Алгоритми балансування 

навантаження в середовищі хмарних обчислень. Проактивні підходи та 

реактивні підходи балансування навантаження в середовищі хмарних 

обчислень. Типи балансувальників навантаження. Проблеми балансування 

навантаження в хмарних центрах обробки даних. Огляд та класифікація 

методів прогнозування навантаження у хмарних обчисленнях. 

Функціональна безпека. Показники функціональної безпеки і 

надійності. Аудит ІТ-інфраструктури. Доступність ІТ-послуг та компонентів 

ІТ-інфраструктури. Надмірність в IT-інфраструктурі. Резервне копіювання 

критично важливої корпоративної інформації та аварійне відновлення даних 

в IT-інфраструктурі. Хмарне резервне копіювання. Проблеми та методи 

балансування навантаження в IT-інфраструктурі.  

Забезпечення бізнес-процесів ресурсами із певним рівнем надійності. 

Рівні надійності центрів обробки даних. Резервування ресурсів центрів 

обробки даних. Управління навантаженням та розподілом обмежених 

ресурсів. Аналіз методів пошуку несправностей у ІТ-інфраструктурах. Вплив 

несправностей  в IT-інфраструктурі на якість ІТ-послуг. Проблема 

поширення впливу несправності на якість ІТ-послуг.  
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4 Безпека та захист інформаційних систем і технологій 

 

Основні поняття і терміни захисту інформації та безпеки комп’ютерних 

систем, кіберзахисту інформаційних систем і технологій. Поняття: 

інформаційна безпека, кібернетична безпека (кібербезпека), захист 

інформації. Властивості інформаційної безпеки. Принципи забезпечення 

інформаційної безпеки. Критерії оцінки інформаційної безпеки. 

Методологічна база для визначення вимог захисту комп'ютерних систем від 

несанкціонованого доступу, створення захисних систем та оцінки ступеня 

захищеності. Чотири групи вимог захисту проти певних типів загроз. 

Стандарт ISO/IEC 15408 «Загальні критерії оцінки безпеки інформаційних 

технологій». Загрози безпеці інформації. Види захисту інформації. Руйнуючі 

програмні впливи. Причини трудомісткості рішення задачі забезпечення 

безпеки програмних систем. Зловмисне програмне забезпечення та 

комп’ютерні атаки. Методи захисту від руйнуючих програмних впливів та їх 

виявлення. Покоління антивірусних програм. Типова архітектура програмних 

засобів антивірусного захисту. Критерії ефективності програмних засобів 

антивірусного захисту. ROC-аналіз в задачах виявлення зловмисного 

програмного забезпечення та комп’ютерних атак. Недоліки існуючих засобів 

захисту та перспективні методи захисту від руйнуючих програмних впливів.  

Основні поняття і терміни з предметної області «комп’ютерні атаки». 

Міжмережні екрани (firewall), антивіруси, системи виявлення атак (СВА) 

(Intrusion Detection System, IDS), системи контролю цілісності, 

криптографічні засоби захисту. Типи атак. Моделі атак. Класифікація 

комп’ютерних атак. Основні типи аномалій в IP-мережах. Етапи реалізації 

атак. Основні механізми реалізації атак. Вивчення оточення. Ідентифікація 



топології мережі. Ідентифікація вузлів. Ідентифікація сервісів або сканування 

портів. Ідентифікація операційної системи. Визначення ролі вузла. 

Визначення вразливості вузла. Реалізація атак: проникнення, встановлення 

контролю. Цілі реалізації атак. Завершення атаки. Засоби досягнення мети 

атаки. Застосування технологій безпечного програмування. 

Основні поняття про системи виявлення вторгнень. Класифікація 

систем виявлення атак. Системи виявлення атак рівня мережі. Класифікація 

систем виявлення вторгнень. Характеристики систем виявлення вторнень. 

Системи контролю цілісності. Монітори реєстраційних файлів. Архітектура 

систем виявлення вторгнень. Основні елементи локальної та глобальної 

архітектур систем виявлення вторгнень.  

Основні поняття про системи виявлення атак і технології виявлення. 

Існуючі технології систем виявлення вторгнень. Методи, які використовують 

сигнатури вторгнень. Продукційні (експертні) системи виявлення вторгнень. 

Виявлення вторгнень, що базується на моделі. Аналіз переходу системи із 

стану в стан. Контроль натиснення клавіш. Концепція виявлення 

комп'ютерних загроз. Підвищення ефективності систем виявлення атак. 

Фазовий простір комп'ютерних атак. Характеристика напрямків і груп 

методів виявлення вторгнень. Типова архітектура системи виявлення атак. 

Групи методів з виявлення аномалій і зловживань: з контрольованим 

навчанням («навчання з учителем») і з неконтрольованим навчанням 

(«навчання без учителя»). Некомерційні системи виявлення комп’ютерних 

атак. Аналіз мережного трафіку і контенту. Програми аналізу та моніторингу 

мережного трафіку. Отримання і підготовка вихідних даних для аналізу 

властивостей аномалій трафіку. Аналіз зразків трафіку. Траси і їх аналіз. 

Тестування програмного забезпечення. Мережні атаки Portsweep, Neptune, 

Nmap, Mailbomb, Smurf. Типи сканування портів. 

Застосування статичних методів в системах виявлення вторгнень. 

Статистичні методи виявлення аномальної поведінки. Профіль типової 

поведінки об'єкту. Методи математичної статистики. Класифікація методів 

виявлення змін. Помилки першого і другого роду в оцінці ефективності 

алгоритмів виявлення. Рівень значущості і потужність критерію. Статистичні 

тести. Критерії відповідності та однорідності. Критерій хі-квадрат. Критерії 

згоди. Критерій Колмогорова-Смірнова. Критерії оцінювання однорідності 

Вілкоксона-Манна-Уїтні. Параметричний метод реєстрації змін. Контрольні 

карти. Контрольні карти Шухарта, CUSUM. Виявлення DDoS-атак із 

застосуванням алгоритму CUSUM. Розподілене вторгнення. Три основні 

групи методів виявлення DDoS-атак. Виявлення DDoS-атак на основі 

відповідності між з'єднаннями, що встановлюються і закриваються. Вибір 



параметрів алгоритму CUSUM. Моніторинг різних IP-адрес у вхідному 

трафіку. Непараметричні багатовимірні CUSUM тести для швидкого 

виявлення DoS-атак в комп'ютерних мережах. Непараметричний 

багатовимірний CUMSUM алгоритм. Непараметричні методи. Контрольні 

карти EWMA. Критерії аномальної поведінки та їх практичне застосування. 

Відсоткове відхилення. Ентропія. Методи описової статистики. Показник 

активності. Розподіл активності в записах аудиту. Вимірювання категорій. 

Порядкові виміру. Пошук і оцінка аномалій мережного трафіку на основі 

циклічного аналізу. Перевірка циклів з точки зору статистичної значущості. 

Комбінування і проектування циклів в майбутнє. Виявлення аномалій 

методом головних компонент. Сингулярний спектральний аналіз. Метод 

головних компонент і виявлення аномалій у великих розподілених системах. 

Переваги та недоліки статистичних методів. Проєктування систем виявлення 

вторгнень із застосуванням статистичних методів виявлення аномальної 

поведінки мережного трафіку. 

Застосування методів кратномасштабного аналізу в системах виявлення 

вторгнень. Основи теорії вейвлетів. Неперервне вейвлет-перетворення. 

Дискретне вейвлет-перетворення. Алгоритм Малла. Аналіз методів 

виявлення аномалій мережного трафіку на основі вейвлет. Алгоритм 

виявлення аномалій методом дискретного вейвлет-перетворення. Алгоритм 

виявлення аномалій за критерієм Фішера для викидів дисперсій. Алгоритм 

виявлення аномалій на основі критерію Кохрана–Кокса. Алгоритм виявлення 

аномалій за критерієм Фішера для викидів середніх значень. Вибір порогів 

виявлення. Дискретне вейвлет-пакетне перетворення. Виявлення DoS- і 

DDoS-атак методами мультифрактального аналізу. Фрактальні властивості 

телекомунікаційного трафіку. Виявлення DoS- і DDoS-атак методом 

мультифрактального аналізу. Проєктування систем виявлення вторгнень із 

застосуванням методів кратномасштабного аналізу для виявлення 

аномальних викидів мережного трафіку. 

Використання методів інтелектуального аналізу даних при 

проєктуванні підсистем систем виявлення вторгень. Методи Data Mining. 

Метод опорних векторів. Виявлення аномалій трафіку із застосуванням 

нейронних мереж. Виявлення аномалій мережної активності із застосуванням 

апарату штучних нейронних мереж. Застосування нейронних мереж в 

задачах виявлення вторгнень. Архітектурні рішення СВВ. Результати 

експериментів. Методи штучного інтелекту в задачах забезпечення безпеки 

комп'ютерних мереж. Багатоагентні системи. Системи аналізу захищеності. 

Методи штучних імунних систем і нейронних мереж для виявлення 

комп'ютерних атак. Побудова штучної імунної системи для виявлення 



комп'ютерних атак. Метод функціонування імунних нейромережних 

детекторів. Алгоритм функціонування системи виявлення вторгнень на 

основі штучних імунних систем і нейронних мереж. Візуальний аналіз даних. 

Аналіз методів візуалізації. 

Визначення комп’ютерного вірусу на основі модельного підходу. 

Моделі на основі абстрактних «обчислювачів». «Екзотичні» віруси. Міфічні 

віруси. Batch-віруси. Віруси в початкових текстах. Графічні віруси. Віруси в 

інших операційних системах. Віруси в UNIX-подібних системах. Віруси для 

мобільних телефонів. Інша вірусна «екзотика». Поширення вірусів. Епідемії 

мережних worm-вірусів. Проста SI-модель експоненціального розмноження. 

SI-модель розмноження в умовах обмеженості ресурсів. SIS-модель 

примітивного протидії. SIR-модель кваліфікованої боротьби. Інші моделі 

епідемій. Моделювання заходів пасивної протидії. Моделювання «контр 

worm-вірусу». Епідемії поштових worm-вірусів, файлових і 

завантажувальних вірусів. Епідемії мобільних worm-вірусів.  

Виявлення комп’ютерних вірусів. Аналіз непрямих ознак. Прості 

сигнатури. Контрольні суми. Питання ефективності. Вибір файлових позицій. 

Фільтр Блума. Метод половинного ділення. Розбиття на сторінки. 

Використання сигнатур для детектування поліморфних вірусів. Апаратне 

трасування. Емуляція програм. Протидія емуляції. «Глибина» трасування і 

емуляції. Аналіз поліморфних вірусів і їх класифікація. Метаморфні віруси і 

їх детектування. Етап «виділення та збору характеристик». Етап «обробки і 

аналізу». Аналіз статистичних закономірностей. Евристичні методи 

детектування вірусів. Виділення характерних ознак. Логічні методи. 

Синтаксичні методи. Методи на основі формули Байеса. Методи, які 

використовують штучні нейронні мережі. Концепція сучасного 

антивірусного детектора. Боротьба з вірусами без використання антивірусів. 

Файлові «ревізори». Політики розмежування доступу. Криптографічні 

методи. Гарвардська архітектура ЕОМ. Перспективи розвитку і використання 

комп'ютерних вірусів. Віруси як «кіберзброя». Корисні застосування вірусів. 

Засоби і методи захисту від програмних закладок. Проєктування систем 

захисту інформації з використанням «приманок» (honeypots, honeynet). 
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5   Методологічні основи створення інформаційних систем і 

технологій 

 

Методи розробки моделей інформаційних систем. Технологія 

структурного аналізу і проєктування інформаційних систем, стандарт SADT. 

Технологія IDEF (Icam Definition). Застосування діаграми потоків даних Data 

Flow Diagrams для створення моделей інформаційних систем. Діаграми 

«сутність–зв’язок» (Entity-Relationship Diagrams). Діаграми переходів станів 

(State Transition Diagrams). Стратегії розробки інформаційних систем. 

Моделювання і моделі інформаційних систем. Поняття моделі і 

моделювання. Метод "знизу-догори". Метод "згори-донизу". Принципи 

"дуалізму" і багатокомпонентності. Використання моделей при створенні 

інформаційних систем. Каскадна модель інформаційних систем. Поетапна 

(ітераційна) модель з проміжним контролем. Спіральна модель. 

Автоматизована система моделювання. Класифікація моделей інформаційних 

систем. Інформаційна (концептуальна) модель інформаційних систем. 

Логічна модель (модель проектування) інформаційних систем. 

Функціональна модель інформаційних систем.  

Процес побудови задачі моделювання. Моделювання процесів 

інформаційної системи. Формалізація множин параметрів модельованої 

інформаційної системи. Побудова алгоритмічної моделі інформаційної 

системи. Вибір моделі обчислення. Вибір апаратного забезпечення реалізації 

інформаційної системи. Здійснення симуляції моделі системи. 



Перевірка/тестування моделі інформаційної системи. Модельно-орієнтоване 

проектування програмних систем.  

Суть технологій аналізу даних в інформаційних системах. Поняття 

інтелектуального аналізу даних. Етапи та методи знаходження нових знань та 

їх аналізу. Засоби програмної підтримки аналізу даних. 

Сховище даних та OLAP технології. Концепція сховищ даних. 

Технології побудови сховищ даних. Вітрини та кіоски даних. OLAP – 

технології. Основні архітектури OLAP-систем. 

Нейрокомп’ютерні технології та мережі як засоби аналізу даних в 

інформаційних системах. Поняття та можливості нейрокомп’ютерних 

технологій. Архітектура нейронних мереж. Програмні та апаратні засоби 

реалізації нейрокомп’ютерних технологій аналізу даних. 

Аналіз даних для підтримки прийняття рішень інформаційних систем 

на основі асоціативних правил та дерев рішень. Основні поняття теорії 

асоціативних правил. Дерева рішень – загальні принципи технології. 

Еволюційні технології та генетичні алгоритми аналізу даних. 

Концептуальні засади еволюційної теорії. Основні положення теорії 

генетичних алгоритмів. Моделі генетичних алгоритмів. Мурашині алгоритми 

та генетичне програмування. 

Нечіткі методи аналізу даних. Концепція нечітких обчислень. Нечітка 

логіка в системах Data Mining. Методи кластеризації даних. Алгоритми 

машинного навчання. 
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Перелік екзаменаційних питань 

 

1 Управління ІТ-проектами 

 

1. Проєкт і специфіка проєктної діяльності. 

2. Сутність управління проєктами. 

3. Фази життєвого циклу проєкту. 

4. Методичні основи планування проєкту. 

5. Організаційні форми управління проєктами. 

6. Управління ресурсами проєкту. 

7. Управління якістю проєктів. 

8. Управління проєктною командою.. 

9. Пошук донорів. 

10. Фандрейзинг. 

11. Життєвий цикл проєкту. 

12. Планування та управління ризиками в проєктах. 

13. Управління дослідницькою групою. 

14. Бюджет проєкту. 

15. Оцінка проєктної заявки донором. 

16. ІТ бізнес – специфіка та особливості організації. 

17. Планування та його роль в організації та веденні бізнесу. 

18. Юридичні особливості відкриття ІТ-бізнесу в Україні.  

19. Особливі договори та поради щодо їх укладення в ІТ-сфері. 

20. Стартап в Україні: погляд з позиції ІТ-права. 

21. Основні фази розроблення програмного забезпечення (ПЗ). 

22. Сучасні технології проєктування програмного забезпечення. 

23. Методологія розроблення ПЗ Microsoft Solutions Framework (MSF). 

24. Функціональні можливості та архітектура Team Foundation Server 

(TFS). 

25. Аналіз методології Scrum, робочі елементи шаблону Microsoft Visual 

Studio Scrum. 

  

2 Технології проектування інформаційних систем 

 

1. Основні поняття технології проектування інформаційних систем. 

2. Архітектура інформаційних систем. 

3. Методика опису архітектури інформаційних систем (фреймворки). 

4. Паттерн-технологія проектування. 



5. Проектування інформаційних систем з урахуванням особливостей їх 

призначення. 

6. Проектування інформаційних систем з урахуванням неповної / 

недостатньої інформації та суперечливих вимог. 

7. Управління вимогами до ІС на основі аналізу бізнес-процесів та аналізу 

потреб зацікавлених сторін, розробка технічного завдання. 

8. Управління процесами розробки, впровадження та експлуатації ІС, які 

є складними та непередбачуваними. 

9. Типове проектування інформаційних систем. 

10. Параметрично-орієнтоване проектування інформаційних систем. 

11. Модельно – орієнтоване проектування інформаційних систем. 

12. Методологія функціонального моделювання SADT. 

13. Методологія IDEF1. 

14. CASE- технології. 

15. Моделювання бізнес-процесів та потоків даних. 

16. Методології гнучкого моделювання. 

17. Основи гнучкого моделювання. 

18. Манифест гнучкої розробки. 

19. Цінності Agile. 

20. Приципи Agile. 

21. Практики Agile. 

22. Інформаційні системи критичного застосування та сервіс-орієнтовані 

інформаційні системи. 

23. Якість, відмовостійкість та живучість інформаційних систем. 

24. Реінжинірінг інформаційних систем. 

25. Надійність, надмірність, резервування та стійкість інформаційних 

систем. 

 

3 ІТ-інфраструктури 

 

1. Поняття IТ-інфраструктури. 

2.  Типи IT-інфраструктур. 

3.  Компоненти IТ-інфраструктури: апаратне забезпечення, програмне 

забезпечення, мережі. 

4.  Вимоги до IT-інфраструктур. 

5.  Архітектура підприємства та цифрова трансформація. 

6.  Проєктування IТ-інфраструктур. 

7.  Вибір технологій при проєктуванні IТ-інфраструктур. 

8.  Ієрархічна структура корпоративної ІТ-інфраструктури. 



9. Моделі управління ІТ-інфраструктурою. 

10.  Узгодження рівня послуг у корпоративних ІТ-інфраструктурах. 

11.  Планування ресурсів. 

12. Методи моніторингу ІТ-інфраструктури. 

13.  Архітектура кластера. 

14.  Класифікація кластерів. 

15.  Проєктування та розгортання кластерів в IT-інфраструктурі. 

16.  Концепція Kubernetes. 

17. Алгоритми балансування навантаження в кластерах. 

18.  Оцінка надійності кластерних структур. 

19. Впровадження хмарних обчислень в IT-інфраструктуру. 

20.  Алгоритми балансування навантаження в середовищі хмарних 

обчислень. 

21.  Показники функціональної безпеки і надійності. 

22.  Аудит ІТ-інфраструктури. 

23. Надмірність в IT-інфраструктурі. 

24.  Резервне копіювання критично важливої корпоративної інформації та 

аварійне відновлення даних в IT-інфраструктурі. 

25.  Вплив несправностей  в IT-інфраструктурі на якість ІТ-послуг. 

 

 

4 Безпека та захист інформаційних систем і технологій 

 

1.  Принципи забезпечення інформаційної безпеки. 

2. Стандарт ISO/IEC 15408 «Загальні критерії оцінки безпеки 

інформаційних технологій». 

3.  Критерії ефективності програмних засобів антивірусного захисту. 

4. Основні механізми реалізації атак. 

5.  Архітектура систем виявлення вторгнень. 

6.  Продукційні (експертні) системи виявлення вторгнень. 

7.  Застосування статичних методів в системах виявлення вторгнень. 

8.  Статистичні методи виявлення аномальної поведінки. 

9.  Критерії аномальної поведінки та їх практичне застосування. 

10.  Виявлення аномалій методом головних компонент. 

11.  Сингулярний спектральний аналіз. 

12.  Метод головних компонент і виявлення аномалій у великих 

розподілених системах. 

13.  Переваги та недоліки статистичних методів. 

14.  Проєктування систем виявлення вторгнень із застосуванням 



статистичних методів виявлення аномальної поведінки мережного 

трафіку. 

15.  Фрактальні властивості телекомунікаційного трафіку. 

16.  Виявлення DoS- і DDoS-атак методом мультифрактального аналізу. 

17.  Проєктування систем виявлення вторгнень із застосуванням методів 

кратномасштабного аналізу для виявлення аномальних викидів 

мережного трафіку. 

18. Використання методів інтелектуального аналізу даних при 

проєктуванні підсистем систем виявлення вторгень. 

19.  Багатоагентні системи. 

20.  Системи аналізу захищеності. 

21.  Методи штучних імунних систем і нейронних мереж для виявлення 

комп'ютерних атак. 

22.  Моделювання заходів пасивної протидії.  

23. Використання сигнатур для детектування поліморфних вірусів. 

24.  Метаморфні віруси і їх детектування. 

25.  Проєктування систем захисту інформації з використанням «приманок» 

(honeypots, honeynet). 

 

  

5 Методологічні основи створення інформаційних систем і технологій 

 

1. Методи розробки моделей інформаційних систем. 

2.  Технологія структурного аналізу і проєктування інформаційних 

систем, стандарт (SADT). 

3.  Технологія IDEF (Icam Definition). 

4.  Застосування діаграми потоків даних Data Flow Diagrams для 

створення моделей інформаційних систем. 

5. Моделювання і моделі інформаційних систем. 

6. Моделювання процесів інформаційної системи. 

7.  Формалізація множин параметрів модельованої інформаційної 

системи. 

8.  Побудова алгоритмічної моделі інформаційної системи. 

9.  Вибір моделі обчислення. 

10.  Вибір апаратного забезпечення реалізації інформаційної системи. 

11.  Здійснення симуляції моделі системи. 

12.  Перевірка/тестування моделі інформаційної системи. 

13.  Модельно-орієнтоване проектування програмних систем. 

14.  Етапи та методи знаходження нових знань та їх аналізу. 



15. Аналіз даних для підтримки прийняття рішень інформаційних систем 

на основі асоціативних правил та дерев рішень. 

16. Еволюційні технології та генетичні алгоритми аналізу даних. 

17.  Концептуальні засади еволюційної теорії. 

18.  Основні положення теорії генетичних алгоритмів. 

19.  Моделі генетичних алгоритмів. 

20.  Мурашині алгоритми та генетичне програмування. 

21. Нечіткі методи аналізу даних. 

22.  Концепція нечітких обчислень. 

23.  Нечітка логіка в системах Data Mining. 

24.  Методи кластеризації даних. 

25.  Алгоритми машинного навчання. 

 

 

 


