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BCTYII

Mema euxknadanns oOucyunninu. Juctyiutina "Kpunrosoris" € omgHier0 3 BHOIPKOBUX JAUCHHUILIIH
3araJibHO{ MIATOTOBKY Y MIArOTOBII OaKajJaBpiB KOMI IOTEPHOI IHXKEHEPi.

Meroro mucumriing  "Kpunrosoris" € OCBOEHHS CTYIEHTaMH TEOPETHYHUX 1 MPAKTUYHHX OCHOB
KPHIITOJIOTIi, Kpunrorpadii Ta OCHOB KpUNTOrpadiyHOro aHali3y, MPUHLHUIIB PO3POOKH MPOrpaMHOro
3a0e3neueHHs I iX peanizalii Ha poOOYHNX CTaHIIIsX.

Ilpeomem oucyunninu. CydacHi crannaptu iHdopManiifHoi 6e3nexu, iHdopMaIliifHi TEXHOJIOTII y ramy3i
iHpopMamniitHOT Oe3neku, MeToau 3axucTy iHdopmarii; po3poOka Ta BIPOBAIKEHHS TEXHOJOTIN
KOMIT'FOTEPHOTO 3axHCcTy iHpopmarii, 3a0e3edeH s MUTICHOCTI JaHWX, KOHQIIEHIIHHOCTI; KOHTPOJIb
nepenadi inpopmarii, ineaTudikamnis, ayreHrudikamis, Kpunrorpadis, TOJTITHKA OE3TEKH.

3asoannsa oucuyunninu. Hanatyi cryfieHTaM 3HaHHSA 1 IPaKTUYHI HABUYKH 13 BUKOPUCTAHHS KPUITOJIOTI] B
KOMIT IOTEPHUX CHCTEMax Ta Mepexkax.

[licns BuBueHHs aucummuiiHK "Kpunronoria" CcTyIeHT Mae JOCATTH TaKUX pe3y/IbTaTiB HaBYaHHS
(CYKyHHICTb 3HaHb, YMIHb, HABUUOK, KOMIIETEHTHOCTEN):

3Hamu:

- 00’€eKT, TIpeAMET, 3aAa4i, TpoOIEMATUKY JUCIUILTIHYU Ta 1l OCHOBHI PO3/IUIH;

- HayKOB1 1 MATeMaTHYHI TIOJIOKEHHSI, 110 JISKATh B OCHOBI 3a0€3MeUeHHs KPUTITOTPadigHOTO 3aXHCTY;
0a30B1 MOHATTS I BU3HAYEHHSI, BUKOPUCTOBYBAHI1 y Tally31 KOMII FOT€PHOI 1HKEHepii;

- IHHOBAIII] y raiy31 KpunrorpadiqHoro 3axucty iHdopmarlii;

ymimu:

- 3aCTOCOBYBAaTH OTPHUMaHI 3HaHHS JUIsl PO3B’A3yBAaHHS 3aJay HaJAIITyBaHHS Ta OOCIyrOBYBaHHS
TeXHIYHUX Ta MPOTPAMHHUX 3ac00iB 3aXHCcTy iH(GOpMAIlli BIAMOBITHO O Cy4aCHUX CTAHIAPTIB y Tairy3i
iH(pOopMaIliitHOT 6e3MeKH;

- MOEAHYBATH TEOPII0 1 MPAKTUKY KPUOTOTPadidHOTO 3aXHUCTY, a TAaKOX MPUUMATH ONTHMAJIbHI
pireHHs mpu 00CIyroByBaHHI Ta HAMAIITYBAHHI TEXHIYHUX Ta MIPOTPAMHUX 3aCO0IB 3aXHCTY;

oymu 30amuum:

- pO3B’s3yBaTH CKJIAAHI 3a1adi 1 mpobiaemMu B raiay3i kpunrorpadiyHoro 3axucry iHdopmarii, 1o
nepeadayae MpOBEACHHS JOCTIKEHb Ta/ab0 3/1IiICHEHHS 1HHOBAIIIH;

- JISTH y CKIAIHUX 1 HemepeadadyBaHUX YMOBAaX, IO MOTPeOye 3acCTOCYBaHHS HOBHUX IIIXO/IIB,
KpEaTHUBHOCTI, CAMOCTIITHOTO MOIIYKY MOMUJIOK, KpUTHYHOTO OI[IHIOBAHHS CBO€1 MOBEIIHKU Ta OTPUMAaHUX
pe3ynbTaTiB;

- MIPOBOJIUTH JIOCIIITHUIIBKY Ta/a00 iHHOBAIIMHY ASUTBHICTE B TaTy31 iHOpMaIIiiiHOT Oe3IeKH.



KPUIITOJIOI'TA

Tun gucnuniIian Bubipkosa

PiBenb BUIIOI OCBiTH [epmmii (bakanaBpchKuii)
MoBa BHKJIaJaHHSA Ykpaincbka

Cemectp HnapHUit

KinbkicTh BcTanoBjenux kpeautis EKTC 8,0

®opma 3100yTTH OCBITH Jlenna

Pe3yabTaTn HaBYAHHSA

CryzeHT, sIKMH YCTIIIIHO 3aBEpIINB BUBYCHHSI AUCIUIUTIHY, TIOBHHEH: BMUJIO 8UKOpUCmosysamy HaOyTi 3HaHHS 3 KpUITorpadii;
6UKOHYy6amuy OCHOBHI 3aladi 13 3a0e3reueHHs] WUTICHOCTI Ta KoHQineHUiiHOCTI iH(opManii; demoncmpyséamuy TpPaKTHIHI
HaBMYKH 13 3aCTOCYBaHHS KPHUIITOrpadiyHnuX 3ac00iB 3aXUCTY; aHai3y8amuy CTaH KpUNTOrpadidHOro 3axXUCTy iHpOpMaIliHHIX
PecypciB Ta pU3HKH 3aCTOCYBaHHS KPUITOTrpadivHOrO aHaTi3Yy.

3MicT HAaBYAJIBHOI AUCHHUILTiHH.

3amianoBaHa HAaBYAJIbLHA MiSUIBLHICTE: JEKii — 36 TOM., MPaKTUYHI 3aHATTS — 36 Tof., JabopatopHi 3aHATTA — 36 TOf.,
camocrTiiiaa podora — 132 rox.; pazom — 240 rog.

MeTtoau HABYAHHM: JIEKLii (3 BUKOPHCTaHHSIM METO/IB MpPOOJIEMHOTO HaBUaHHS 1 Bi3yasizamil); NMpakTH4HI 3aHATTS (3
BUKOPHCTaHHIM TPAaKTUKYMiB); J1abOpaTopHi 3aHATTS (3 BUKOPHUCTAHHSIM TPEHIHTIB, MalicTep-KiaciB), camMocTiiiHa pobora
(1HOMBiqyalbHI 3aBJAHHS).

®opMu OUiHIOBAHHS Pe3yJIbTATIB HABYAHHSI: 3aXHCT 1a00PaTOPHUX POOIT.
Bux ceMecTpOBOro KOHTPOJIIO: 3aMIiK

HapuaibHi pecypcu:

1. Kpurrrosorist. Haguansnuit nociouux/ Jlicosebka 1O., Jlicoserkuii I1., Kypko I1. —K: Konmop, 2020. -248 c.

2. Kpunrronoris: HaBu.-meto. noci0. / Jlronmuna SpocnasiBua ['munayk — Jlynek: Bexa-Jpyk, 2014. — 164 c.

3. Top6Genko 1. 1. // Tlpuxnanua xpurnronoris: Teopis. [Ipakruka. 3acrocysanns / 1. [I. TopGenko, 0. 1. TopGenko. —
Xapkis : @opr, 2013. — 880 c.

4. ICTY 7624:2014. Indopmauiitai texnonorii. Kpunrorpadiunuii 3axuct inpopmanii. AJITOPUTM CUMETPUYHOTO
6nokoBoro nepersopenns. — Been. 01-07-2015. — K. :MinekoHomMpo3BuTKy Ykpainu, 2015.

5. 3agipaka B.K. Komn’torepHi TexHosorii kpunrorpagiuHoro 3axucty iHdopmarii Ha crienianbHUX 1U(POBUX HOCIAX:
HaBu. 1oci0. / B. K. 3anipaka, A. M. Kynin, B. O. Jlionuuenko, O. C.Onekctok. — K. -TepHonins: [TixpydHuku i nociOHUKH,
2007.-272 c.

6. 3axuct inpopMmarii B koM torepHux cucremax: miapyunuk / B.Jl. Kostopa, B.O. Xopomko, M.€. Illenecr, F0.M.
Tkau, O.0. bamonos. —Hixun: ®OII Jlyksnenko B.B., TITK «Opxiges», 2020. -236 c.

7. 3anmipaka B.K. KoM’ toTepHi TeXHOIOTIT KpUNTOTpadhiuHOro 3aXUCTy iH(pOpMaIlii Ha CriemialbHIX IIM(PPOBUX HOCISX:
HaBu. 1oci0. / B. K. 3anipaka, A. M. Kynin, B. O. Jlionsuuenko, O. C.Onekctok. — K. -TepHonins: [TixpydHuky i nociOHHKH,
2007.-272 c.

8. Kosina I'.JI. Kpunrorpadis Bix ictopii 1o cydacHux cranaapTis: HaBu.nociOHuk / I'. JI. Kosina. — 3amopixoks : HY
«3anopi3pka momitexHikay, 2020. — 192 c.

9. Kopuenko O. I'. Tlpuknanxa kpunronorist: cucremu mudpysanns : migpyaauk / O. T'. Kopuenko, B. I1. Cinenko, IO.
O. Hpeiic. — K. : VT, 2014. — 448 c.

Buknagau: x.T.H., goueHt Kanyctsn M.B.



1. CTPYKTYPA 3AJIIKOBUX KPEAUTIB JUCHUIIJITHA

KinbkicTh ronnH, BigBegeHNX Ha:
Ha3ssa Temn | mpakmHuni | xabopa- camocTiiiny
JICKII 3aHATTH TOPHI 60
poodoTu podory
Iapnuit cemecmp
1. [IpaBuna 3acrocyBanus mmdpy. YrpaBiiHHSI
KpHunrorpadiero. 2 2 2 8
2. Tlonituka iHpopmariiiiHoi Oe3nexu. YpaBiiHHA 2 2 2 12
6e3mnekoro. Po3poOka npasui 6e3nexu. Bumoru 1o
KpUNTOrpaQiuHUX CUCTEM.
3. Meton mudpysanns. Kitou mudpyBanHs. 4 4 4 16
4. CumeTpuyHi METOIU MIH(ppyBaHHS. 2 2 2 8
5. HecumeTrpuuni metoau mudpyBaHHS. 4 4 4 16
6. [IpoGiiemMu Ta mepceKTUBH KpUNITOrpadiIHIX 2 2 2 8
CHCTEM.
7.CumeTpuyHe muQpyBaHHS. 2 2 2 8
8. Acumerpuune muppyBaHHS Ta HOr0 BUKOPUCTAHHS. 4 4 4 16
9. Vnpasninus kirodamu mudpyBaHHs. EnekrponHuit 4 4 4 16
nudposuii mignuc (ELIT). OcobmuBocti ELIII.
10. Ilonstts TokeHiB. Enintuyne mudpyBanHs 2 2 2 8
iHbOopMaIii.
11. Kpunrocrtiiikicts 3aco6i EIIII. 2 2 2 8
4 4 4 14

12. TlonATTs enexTpoHHOTO cepTudikaty. Moaeni
cucreM ceptudikauii. [Ipodremu Ta nepcrneKTUBU
BripoBapkeHHs ELIIT B YkpaiHi.
Pa3om 3a mapHuii cemecTp: 36 36 36 132

Ilpumimka. * 10 uncenbHUKY — 18 roanH, MO 3HAMEHHHUKY — 16 roanH (po3paxyHOK 3IiHCHIOETHCS BiJIMOBIIHO 10 PO3KIALY
3aHATD)



2. IPOTPAMA HABYAJIBHOI JUCHOUILJITHA

2.1. 3MicT nekuinHOro Kypcy

Howmep [epemik TeM JeKii KimpkicTh
ekt Hapruii cemecmp roIuH
1 OCHOBHI MOHATTS KPHUIITOJIOTI] 2
2 Knacuuni mmmdpu Ta ix Kpunoanais 2
3 Kpunrorpadiuna criiikicts mudpis 2
4 Mertoau mugpyBaHHS. 4
CuMeTrpuuHi MeTO U MK (pyBaHHs. ACUMETPUYHI METOIU MHU(PPYBAHHS.
[IpoGnemu Ta nepcrneKTUBU KPUNITOrpapIUHUX CUCTEM.
5 IHoToxkoBi cumerpnuHi mmdpu 4
6 Enintuune mudpyBanns ingopmaumii. 2
[TonsTTs TokeHiB. Enintuune mmdpyBanHs iHpopMarlii.
7 Enexrponnnii undposuii nignuc (ELI). 2
[Ipuznauenns ELI1. HeoOxignHicTh cepTudikanii 3aco6iB ELIIT 1 BimkpuThx
kimo4iB. Ocob6auBoCTI pykonucHoro mianucy. Ocoommsocti ELIT.
8 KpunrocriiikicTs 3aco6is EIIL. 4
[Tonsarts enektponHoro cepTudikary. Mozeni cuctem ceptudikaiii. [Ipodaemu
ta nepcnektuBy BrpoBamkeHHs ELIT B Ykpaixi.
9 Anroputm 6510k0BOro cuMerpuuHoro mugpysanus DES 2
10 | Hamionanbuwmii cranaapt mudpyBanus ACTY 7624:2014 («Kanunay) 2
11 | Pexxumu nmdpysanns 6mokis. [Hudpp IDEA 2
12 | EnemenTu kpunrtoananizy mudpis. Hosi Hanipsimku B kpuntorpadii. 4
Pa3om 3a mapHwuii cemecrp: 36




2.2. 3micT nabopaTopHUX 3aHATb

Ne Temu J1abopaTopHux podiT K-1B
n/n TOJAMH
1 | Jlabopamopna poooma Nel. Kpuntorpadiuni meromu 3axucty iHdopmamii. [Hudp 4
[le3aps.
2 | Jlabopamopna poooma Ne2. 11ludpyBaHHs] METOJIOM MOBOPOTHHX pemiTok Kapmano. 4
3 | Jlabopamopna poooma Ne3. CumeTpuyHi METO M MNP YBAHHS. 4
4 | Jlabopamopna poooma Ne4. HecumeTpuuHi MeTou mH(pyBaHHS. 4
5 | Jlabopamopna poooma Ne5. Enexrponnuii nudposuit mignuc (ELT). 6
6 | JJabopamopua poooma Ne6. CricteMu 3axXuCTy B IHOOPMAIIHHUX MEPEIKAX. 4
7 | Jlabopamopua poooma Ne7, EnextpoHHuil cepTudikaT. AIMIHICTPYBaHHS €J1EKTPOHHOI 4
TIOIIITH.
8 | Jlabopamopua poooma Ne8. [Iporpamu BUSABIIEHHS BIPYCIB Ta 3aX0/H 10 3aXHUCTYy Ta 6
poQuIaKTHUILL.
Bcbvozo 36

2.3 3micT camocTinHOI (iHAMBIAYyanbHOI) po6oTn

CamocriiiHa poOOTa CTYyAEHTIB AeHHOT (OpPMH HaBYaHHS MOJSATAE Y CHUCTEMATHYHOMY OIpAIfOBaHHI
MPOTPaMHOTO MaTepiany, MIATOTOBINl 0 BUKOHAHHSA 1 3aXHUCTYy Ja0OpaTOpPHUX pOOIT, TECTyBaHHS 3
TEOPETUYHOT0 MaTepiany, BUKOHAHHI IHAUBITyadbHUX 3aBAaHb TOIIIO.

Howmep Bupa camocriiinoi podotu K-1p

THUXHA TOAUH

1 OmparrroBanHs JekiiHoOro Marepiany. Iliqroroska no nmadoparoproi podbotu Nel. 4

2. OmparrroBanHs JekiiHoro Marepiany. Iligroroska no nmadoparoproi pod6otu Nel. 4

3. OmpairroBanHs JiekiiiHoro matepiany. IligroroBka mo 3axucry jgabopatopnoi pobdotu | 12
Nel. TlinroToBka 0 1abopatopHOi poOoTH No2.

4. OmpairroBanHs JieKiiiHoro matepiany. IligroroBka mo 3axucry naboparopHoi podotu | 16
Nel. IlinroToBka n0 1abopatopHoi po6oTH Ne3.

5. OmparrroBanHs JeKiHHOTO Marepiany. I1iqroroBka 10 3axucty 1a00paTOpHUX POOIT 8
No2. TlinroToBka 50 1abopatopHoi po6oTH No3.

6. OmpairroBanHs JeKIiHOTO Matepiany. ITiqroroBka 10 3axucTy JadopaTopHUX pooOIT 16
Ne2,3. IligrotoBka 10 1abopatopHOi poboTn Ned,

7. OmpairroBanHs JeKIiHHOTO Matepiany. [ligroroBka 10 3axucty gadopaTopHoi podboTn 8
Ne3. [TinrotoBka 10 nabopatopHoi poboTu Ned.

8. OmnparroBaHHs JieKIidHOTO MaTepiany. [linroToBka 10 3aXucTy 1abopaTopHoi poboTH 8
Ne3.4. IligroroBka n0 nabopatopHoi podoTu Ne5.

9. OmnpairoBaHHs JieKIiiHOTO MaTepiany. [linroToBka 10 3aXucTy 1adopaTopHUX pooiIT 16
Ned. TlinrotoBka 10 1abopaTopHoi poboTu Ne5.

10. OmnpairoBaHHs JieKIiiHOTO MaTepiany. [linroToBka 10 3aXucTy 1adopaTopHUX pooiIT 16
Ned,5. TligrotoBka o mabopatopHoi poOoTu Ne6.

11. OnpairoBaHHs JeKIiiHOT0 Matepiany. [liqroToBka 10 3aXUCTy 1aOOPATOPHUX POOIT 8
Ne5. TlingrotoBka jo abopatopHoi po6oTH Neb.

12. OnpaitoBaHHs JeKIiiHOT0 Martepiany. [liqroToBka 10 3aXUCTy 1aOOPaTOPHUX POOIT 8
Ne5,6. Ilinroroska s1o 1abopatopHoi podotu Ne7.

13. OnpairoBaHHs JeKIiiHOT0 Martepiany. [liqroToBka 10 3aXUCTy 1aOOPATOPHUX POOIT 14
Ne6. ITinroToBka 10 nabopatopHoi poboTu Ne7.

14. OmnpariroBaHHs JIEKIIHHOTO MaTepiany. [IinroToBka 10 3aXUCTy 1a00paTOpHUX poOIT 4
Ne6,7. TligroroBka no maboparopHoi poboTu Ne§.

15. OmnpariroBaHHs JIeKIiHHOTO MaTepiany. [IinroToBka 10 3aXUCTy 1a00paTOpHUX poOIT 4

Ne7. IligroToBKa 10 1abopaTopHOi podoTH Ne8.




16. OmnparrroBanHs JeKIiiiHOTO Matepiany. [liqroToBka 10 3aXUCTy 1abOpaTOpHUX POOIT 4
Ne8. ITinroToBKa J10 1a60paTopHOi poOoTH Ne8.

17. OmnparroBanHs JeKIiiiHOTO Marepiany. [liqroToBKa 10 3aXUCTy JIAOOPATOPHUX POOIT. 2

Pa3om 3a cemecTp: | 132

3. METOAI1 HABYAHHA

[Iporec HaBYaHHS 3 TUCIMILIIHU TPYHTYETHCS HA BUKOPUCTAHHI TPAAUIIHHUX Ta CYYaCHUX METOJIIB.
30Kkpema, JIeKIil MPOBOAATHCS B OCHOBHOMY CIIOBECHHMH METOJIAMH 3 BUKOPUCTAHHSIM MYJIbTUMEHIMHUX
3aco0iB. JlabopaTopHi 3aHATTS MPOBOIATHCS y (OpPMi BUKOHAHHS pealbHUX 3aBIAaHb 1 MAlOTh 33 METY
HAOyTTS CTyJCHTAaMU NPAKTUYHUX HABHYOK 13 BUSBJICHHS WIKIUIMBOTO IPOTPAMHOTO 3a0e3redeHHs,
CTBOPEHHS IIPOrpaMHUX MPOJYKTIB 13 3a0e3neueHHs 1H(opMaliiHOT Oe3MeKH.

4. METOAU KOHTPOJIIO TA OIHIOBAHHS PE3YJIBTATIB HABUAHHSA
CTYIJAEHTIB Y CEMECTPI

[ToTOyHMI KOHTPOJBb 3IIMCHIOETHCA MiJ Yac JIEKIIMHUX Ta JabopaTopHHUX 3aHATh. CemecTpoBuUit
KOHTPOJIb MPOBOIUTHCS Y Gopmi 3aiiky. [Ipu 1iboMy npu BHBEAEHHI OCTaTOYHOI OLIHKHA BPaXOBYIOThCS
pe3yNbTaTH MOTOYHOTO KOHTPOJIIO.

[Ipouec omiHIOBaHHS MIATOTOBIEHOCTI CTY/I€HTa MOKHA PO3JIUIUTH Ha €Tallu:

[lepuinii eran oLiHIOBaHHS CIPSIMOBAHUHN HA BU3HAYEHHS 3HaHb 1H(GOPMALIHHOTO MIHIMYMY. SIKIITO0
CTYZICHT TBEP/IO 3aCBOIB BU3HAYCHY HABYAJIHHHUM IUIAHOM CyMY (DOpMabHUX 3HaHb, TO II€ O3HAYAE, IO BiH
BMi€ BUKOPHUCTATH iX MPH BUPILICHH] PI3HUX MMUTaHb MIPH 00CITyroByBaHH1 KOMIT IOTEPIB.

[lepen BUBYEHHSM JUCLMILIIHM, K MPABUIIO, TIPOBOAUTHCS BXITHUI KOHTPOJIb 3HAHb 3 TUCLMUILIIH,
1o i mepenyroTh 1 3a0e3neuyiorh. [Ipu boMy HEOOXiTHO BCTAHOBHUTH PiBHI Ta KpUTEPii cHOPMOBAHOCTI
3HaHb MIOJI0 3MICTY HABYAJIbHUX €JIEeMEHTIB. TakKiuMU PIBHSIMU €:

Oznaitomuo-opieHTOBHUN (OO) — 0c0Oa Ma€e OPIEHTOBHE YSABIICHHS II0JI0 MOHSATH, SIKI BUBYAIOTHCS,
3/1aTHA: BIIPI3HATH KOMIIOHEHTH KOMIT t0Tepa, epudepiiiHe Ta MepexHe 00J1aTHaHHS.

[onsariiino-ananiTuaauii (ITA) — ocoba Mae 4iTKe ySBJICHHS IIOAO0 HaBYAIBHOTO OO'€KTY, 37aTHA
MIEPEHECTH PaHillle 3aCBOEH] 3HAHHS HA THIOB1 CUTYaITii.

[poaykruBHo-cuHTeTHYHUMA (I1C) — ocoba mae rimmboke po3yMiHHS IMOJO0 HABUYAIBHOTO OO0'€KTY,
3/1aTHA 3/A1MCHIOBATH CHUHTE3, TEHEPYBATH HOBI 1/1ei Ta ySBJICHHS, IEPEHOCUTH PAHIIIEe 3aCBOEHH1 3HAHHS
Ha HETHUIIOB1, HECTAHJIAPTHI CUTYAIT.

Koxuuii Bua poOOTH 3 JHMCUUIUTIHU OLIHIOETBCA 3a uyomupubanvhoro miKanow. CeMecTpoBa
MiZCYMKOBA OLIIHKAa BHU3HAYAETHCS K CEPeIHbO3BAKEHA 3 YCIX BUIIB HAaBUAIbHOI poOOTH, BUKOHAHUX 1
3IaHUX NO3UMUEHO 3 BpaxyBaHHSAM KoedilieHTa BaroMmocTi. Barosi koedilieHTH 3MIHIOIOThCS 3aJI€KHO BiJI
CTPYKTYpPH NUCUUIUTIHM 1 Ba)XJIMBOCTI OKpeMux ii BuAIB poOir. CTyneHT, skuii HaOpaB MO3UTUBHUUN
CepeHbO3BAXKEHUIM Oan 3a MOTOYHY poOOTY 1 He 3/aB MiJACYMKOBUN KOHTPOJIbHMH 3axin (3aiik),
BB)KAETHCSI HEBCTUTAIOUUM.

[Ipu or1iHIOBaHHI 3HaHb CTYICHTIB BUKOPHUCTOBYIOTHCA Pi3HI 3aCO0M KOHTPOJIIO, 30KpEMa: yCHE
OTHUTYBAaHHS TMepea JOMYyCKOM JI0 BUKOHAHHS JabOpaTopHOi poOOTH — 3IMCHIOETbCS Ha 11 MOYATKY;
3aCBOEHHSI TEOPETUYHOTO Marepialy 3 TeM MepeBIPSETbCS TECTOBUM KOHTPOJEM; SIKICTh BHUKOHAHHS,
HaOyTTS TEOPETHUYHUX 3HAHb 1 MNPAKTUYHUX HABHUOK TMEPEBIPAETHCS ILISAXOM 3aXUCTy KOXKHOI
nabopaTopHOi poOOTH Ta IHAMBIAYAJIbHOTO 3aBAAaHHS 3TiIHO 3 POOOYOI0 MPOrpaMol0 AMCUUILIIHM 1
poOOYHNM HABYAILHUM TUTAHOM.

OriHka, sika BHCTaBISIETHCS 3a J1aO0OpamopHe 3auAmms, CKIAJA€TbCs 3 TaKUX EJIIEMEHTIB: yCHE
OTUTYBaHHS CTYACHTIB Mepeia JOMYCKOM J0 BUKOHAHHS JIabopaTOpHOi poOOTH; 3HAHHS TEOPETUYHOTO
MaTepiaiy 3 TeMU; SKICTh 0()OPMIIEHHS IPOTOKOJTY 1 TpadiuHOT YaCTUHU; BMIHHS CTyJIeHTa OOIPYHTYBaTH
MPUIHATI KOHCTPYKTUBHI PIllIEHHS; CBOEYACHUN 3aXHCT J1abopaTopHOT poOoTH. J[711 BUKOHAHHS MPOTPAMHU
JTUCIHILTIHU CTYACHT MOBUHEH OTPUMATH § OI[IHOK 3a JIabopaTopHi poOOTH.

TepMmin 3axucty gabopaTopHOi pOOOTH BBAKAETHCS CBOEYACHUM, SIKIIO CTYASHT 3aXHCTHUB il Ha
HACTYITHOMY TIiClii BHUKOHAaHHS POOOTH 3aHATTL. 32 HECBOEUACHUH 3axuCT NabopaTopHoi pobotu 3




HETMOBAXXHOT MPUYMHU CTYJCHT 33 O3UTHUBHY BIANOBIb OTPUMYE OLIHKY «3aJ0BLILHOY.

[Tponymene ynaboparopHe 3aHATTS CTYJCHT MOBHHEH BiANPALIOBATH B JIabopaTopisx kadenpu y
BCTaHOBJICHU BUKJIAIa4e€M TEPMIH 3 PEECTPALII€I0 Y BIINOBITHOMY )KypHaIi KadenpH, ajne He Mi3HIIIe, HiX
3a JIBa THO)KHI 10 KIHIISI TEOPETHYHUX 3aHATh Y CEMECTP.

[Ipu oyintosanmi 3nanb CTYACHTIB BUKIIAIad KEPYETHCSI TAKUMHU KPUTEPIIMH.

OuiHKy «BIIMIHHO OTpUMYE CTYJIEHT 32 rMOOKe 1 MOBHE OTAHYBAHHS 3MiCTy HaBYaJILHOTO
MaTepiany, B SKOMY BiH JIETKO OPIEHTY€THCS, TIOHATIHHOTO amapary, 3a YMiHHS 3B’sI3yBaTH TEOpilO 3
MPAaKTUKOIO, BUPINIYBATH TNPAKTUYHI 3aBJaHHS, BUCIIOBIIOBATH 1 06rpyHTOByBaTn cBOi CYIKEHHSL,
BinminHa ominka nepeadadae TpaMOTHUM, JIOTTYHUI BUKJIA BIAMOBIAl (K B YCHIH, TaKk 1 B MHCBMOBIH
¢dopmi), skicHe 3o0BHImHE odopmiieHHS. CTyneHT TMOBHHEH HAOyTH MpPAaKTHYHUX HABHYOK 13
00CITyroByBaHHS KOMIT FOTEPIB, MEPUPEPIHHOTO Ta MEPESIKHOTO OOJIa THAHHS.

OmiHka «BIAMIHHO» BUCTaBISIETBCSA CTYACHTY, SKAH BMI€ pamioHAJFHO 3aCTOCYBaTH OCHOBHI
MPUHIIMIN 1 METOIU 0OCITyrOBYBaHHS KOMIT IOTEPIB Ta BMi€ HUMHU KOpHUCTyBaTHCs. CTy/I€HT HE IOBHUHEH
BaraTHUCs MpHU BUAO03MIHI 3alIUTAHHS, TOBUHEH POOUTH JI€TaJIbHI Ta y3aralbHIOY1 BUCHOBKH.

O1iHKy «J100pe» OTpUMYy€E CTYACHT 3a IMOBHE 3aCBOEHHS HABYAJBLHOTO Marepially, BOJIOIIHHS
MOHATIAHUM amapaTtoM, OpIEHTYBaHHS Y BHUBUEHOMY Marepialli, CBIJOME BHUKOPHCTAHHS 3HaHb IS
BUpIILIEHHS MPAKTUYHUX 3aBJaHb, PAMOTHHI BUKJIA/l BIIMOBI]L, ajie y 3MICT1 1 popM1 BIIOB1I1 MaJU MiCLE
OKpeM1 HETOYHOCT1 (IMOXMOKM), HEeUITKI (OPMYIIOBAHHS 3aKOHOMIpPHOCTEH Tomio. BiamoBigs cTyneHTa
MOBMHHA Oy/TyBaTHCh Ha OCHOB1 CAMOCTIHHOT'O MUCJIEHHS.

O1miHKy «J100pe» OTpUMYyE CTYACHT 3a TpaBWIbHY BIIMOBIIb 3 OJHIEIO-IBOMA CYTTEBUMH
MTOMMITKAMH.

OmiHKH «3a/I0BUTBHO» 3aCIyTOBYE CTYICHT, SKWAH BHUSBHB 3HAHHS OCHOBHOTO HaBYaJbHO-
MIPOrpaMHOT0 Martepiany B 00cs31, HEOOX1THOMY JAJIs [TOAAJIbIIOT0 HaBYaHHS Ta MPAKTUYHOT JISUIbHOCTI 32
npogeciero, MO CIPaBISIETHCS 3 BHUKOHAHHSIM MPAaKTUYHHUX 3aBJIaHb, MEpen0adeHux MporpaMoro. Sk
MPaBUJIO, BUIMOBIAb CTyJEHTAa OyIYEThCS HA PIBHI PENPOJYKTUBHOTO MUCJICHHS, CTYJAEHT ciIabo 3Hae
CTPYKTYPY KypCy, HOIyCKae TOMUJKH Y BIAMOBiAl, 3acBOiB 1 HaOyB MNPaKTHUYHUX HABHYOK Y
00CITyroBYBaHHSI KOMIT FOTEPIB, CKJIaJaHHI Ta po30MpaHHI 1X, OPIEHTYETHCS B MPU3HAYECHH] KOMIIOHEHTIB
KOMIT'FOTEpa, aje JAOMYyCTHB HETOYHOCTI. BaraeThcs mpu BIiANOBIAl HA BUIO03MIHEHE 3alIUTaHHS, Pa3oM 3
THUM CTYJIEHT BOJIOJII€ 3HAHHSMH, 1110 JI03BOJISIIOTH HOMY ITi/T KEPIBHUIITBOM BUKJIa/lada YCYHYTH HETOYHOCTI
Y BIOBIIL.

ONiHKK «3a/10BUTHHO» 3aCIIYTOBYE CTYIEHT 32 HEMOBHE OMaHyBaHHS IPOrpaMHOr0 Martepiaiy, aie
OTpHUMaHI1 3HaHHS 1 HA0YT1 MPAKTUYH1 HABUYKH 3 OCHOB 1H(GOPMAIITHUX TEXHOJIOT1H.

Oninka «HEe3aJ0BUIbHO» BHUCTABISETHCS, KOJIHM CTYACHT Mae pO3pi3HEHi, OE3CHCTeMHI 3HaHHA, HE
BMi€ BUAUISTH T'OJIOBHE 1 IPYrOpsiAHE, MPUITYCKAETHCS MOMUIIOK Y BU3HAUEHHI MOHATH, MEPEKPYyIye iX
3MICT, XaOTHYHO 1 HEBIEBHEHO BHUKJIAJIA€ MaTepiall, He MOXKE€ BUKOPUCTOBYBATH 3HAHHS IMPU BHUPIIICHHI
MPaKTUYHUX 3aBJaHb. SIK MpaBwWiio, OIIHKA '"HE3aJIOBUILHO" BHUCTABIISETHCS CTYICHTY, SKHH HE MOXE
MIPOJIOBKUTH HABYaHHS 0€3 JOJATKOBUX 3HAHB 3 KypCy.

Ha ocHOBI pe3ynbTaTiB HOTOYHOTO KOHTPOJIIO 1 MiZICYMKOBOT'O KOHTPOJIBHOTO 3aX0/y BHCTABIISETHCS
MiZJCYMKOBa CeMecTpoBa OIliHKa. Ha OCHOBI aHamni3y KOHTPOJIO 3HAHb BHUKJIAIa4 YJOCKOHAIIOE KYypC
JIEKITI, 3BepTar0Yd OCOOJMBY yBary Ha Ti PO3AUIM, YU TEMH, 3 SKUX OyJ0 HaWOLIbIIEe HETOYHUX
BIJIMTOB1JIEH, IO CBITYUTH PO METOIWYHI UM IHIII HEJOJIIKH IMPU BUCBITJIICHHI BKa3aHUX TeM ab0 PO3ALTIiB.

AHAJIOTIYHO BHOCSTHCS KOPEKTUBU B METOJMYHI MOCIOHUKH JUIsI TaOOpAaTOPHUX POOIT, ACTalbHIIIES
PO3TIIAIAI0THCS MPUHITMIIOB] MUTAHHS TPU BUKOHAHH1 TAO0OpaTOPHUX poOIT Ta IX 3aXHCTY.



CTpyKTypyBaHHS JUCIHHUILIIHU 32 BUIaMHU POOIT i OiHIOBAHHS Pe3yJIbTATIB HABYAHHSA

CTY/IeHTIB 1eHHOI (popMHU HABYAHHSA Yy ceMecTPi 3a BaroBUMH KoedinieHTamMu

AynutopHa pobota

CeMecTp. KOHTPOIIb
(3a1mk)

napHuii cemecmp

JlaGoparopHi podoru Ne:

2

3

4 I 5 | 6 | 7 | 8 3atik 3a peUTHHIOM

BK:

1

Ymoeni nosnauenns: T — Tema quctumutiny; BK — BaroBuit koedimieHt.

SIKIIO CTYJEHT OTpHMaB HETAaTHBHY OIIIHKY, TO BiH Ma€ Mepe3/IaTH ii B YCTaHOBJICHOMY MOPSIKY, aje
000B’sI3KOBO JI0 TEPMiHY HACTYITHOTO KOHTPOJIIO. Y BUMAJKY, KOJH CTYJCHT HE BUKOHAB 1HAMBIyaTIbHUMA
IUIaH 3 JUCHUIUIIHU Yy 3aIUIaHOBaHI TepMIHM Oe€3 MOBaXHMX MNPUYHMH, TO MiA 4Yac BiANpalloBaHHS
3a00prOBaHOCTI IPH MO3UTUBHIN BIMOBIII HOMY BUCTABIISIETHCS OIIIHKA ,,337JOBUTHHO” .

[lincymkoBa cemecTpoBa OIIIHKA 3a HalloHaJbHOWO MiKanoro 1 mkanoro €EKTC BcraHOBIIOETHCS B
aBTOMAaTU30BAHOMY PEKUMI IICIIsI BHECEHHS YCIX OI[IHOK JI0 €JIEKTPOHHOTO >KypHaiy. CHiBBIAHOIIEHHS
BITYM3HSIHOT IIKAJIM OLIHIOBaHHSA 1 1kaiu oliHioBaHHsS €KTC HaBeneHi y HacTymHIi TabIuUIIL.

ChiBBigHOIIEHHA BITYN3HAHOI IIKAJIN OMiHIOBaHHA i miKkaau ouinropanusg €CKTC

Ominka | IHTepBasIBHA . )
EKTC | wkana Gamis Bitun3nsHa oiiHka
A 4.75-5,00 Biominno — 1'"J'II/I60'KG 1 TIOBHE OMIAHYBAHHS HABYATBHOTO Marepiany i
BHSIBJICHHS BIINIOBITHUX YMiHb T4 HABHKIB
B 4.25-4.74 Jlobpe — TOBHE 3HAHHA HaBYAJBHOTO MaTepialy 3 KUIbKOMa
HE3HaYHUMU MOMHUJIKAMH
C 3,75-4.24 Jlobpe — B 3aragbHOMYy MpaBUJIbHA BIAMOBIAL 3 JIBOMAa-TphOMa
CYTTEBUMU NOMMIIKaMHU
D 3,25.3,74 3a006i1bHO — HEIIOBHE ONaHYBAHHS IPOrPaMHOTo Marepiary, aie
JIOCTaTHE JIJIsl MPAaKTUYHOI AisUIBHOCTI 3a Mpodeciero
E 3,00-3,24 3a0o6inbHo — HETOBHE OMaHyBAHH: IPOrPaMHOTO Marepiany, 110
3aJI0BOJIbHSE MiHIMaJIbH1 KpUTEPIi OLIHIOBAHHS
EX 2.00-2,99 Heszaoo06inbno — 6€3CUCTEMHICTD OJIep)KaHUX 3HAHb 1 HCM(.))KJ'II/IBiCTB
IIPOJIOBKUTU HaBYaHHS 0e3 JOAATKOBHX 3HAHB 3 JUCLHUILIIHU
F 0,00-1,99 He3aoosinvno — Hep6xi,uHa cepiio3Ha MojabIa podoTa 1 MIOBTOPHE
BHUBUYEHHS JUCHUIUIIHU

OO0~ NP~ WK —

5. IUTAHHA AJ1 CAMOKOHTPOJIIO CTYJIEHTIB

10. Metox mudpyBaHHS.
11. Kirrou mudpyBaHHS.
12. CumeTpudHi MeTOaM IIH(PYBaHHS.

13. HecumeTpuuHi MmeToau mudpyBaHHS.

14. IIpoGaeMu Ta NEPCIECKTUBH KPUITOrPAPIYHIX CHCTEM.

15. Cumerpuune muppyBaHHS.

. 3arajpHi MOHATTS 3aXHUCTY 1H(GOPMAIIIi.

. 3akoHu YKpaiHu IIpo 3aXUCT iH(OopMaIlii.
. AHaJIi3 TaHUX 3aXHUCTY.
. [IpaBo iHTENEKTyabHOT BIIACHOCTI Ta MOJIITHKA 1HPOPMAIIIHHOT OE3MEeKH.
. YrpapiiaHs 0e31eKoro.
. Po3po0ka npaBuit Oe3mneku.

. MibxHapo1H1 TpaBuiia 3aCTOCYBaHHS MUGPY.
. YrpaBiiHHs Kpunrorpadiero.

. Bumoru o kpunrorpadiqHUX CUCTEM.

16. Acumerpuune muppyBaHHs Ta HOro BUKOPUCTAHHS.




17. YupaBiiHHs KiI0U4aMH MA(QpyBaHHS.

18. IIpaBoBHii CTATYC €IEKTPOHHOTO IIU(DPOBOro MiAMUCY

19. [Ipu3HaueHHS €IEKTPOHHOTO IiIIMHCY.

20. HeoOximuicth ceptudikaitii 3aco0is EIIT i BIAKpUTHX KITFOUIB.
21. OcoOIMBOCTI PYKOIIUCHOTO IIIIHCY.

22. Oco6ymBocti ELIIT.

23. IIoHATTS TOKEHIB.

24. Enxintrune mudpyBanHs iHGopMalii.

25. 3arajibHa XapaKTEePUCTHKA CUCTEM 3aXUCTY B IHOOPMALIIHHUX MEpEKax.
26. ®izuuHa Oe3IeKa.

27. AyrenTudikariis Ta Oe3rmeka Mepexi.

28. IMapoui.

29. 3axuct iHbOopMaIii B 0e3IpOTOBUX JOKATbHUX MEPEKax.

30. Kpunrocriiikicts 3aco6iB EIIT.

31. TloHATTS €EeKTPOHHOTO CepPTU(DIKATY.

32. Mogeni cucteM cepTudiKarrii.

33. Ilpo6aemu ta nepcnektuBy BupoBapkeHHs ELIT B Ykpaini.
34. IIpasose perymtoBanns EILI1 B Ykpaini Ta cBiri.

35. Anroputm 1udposoro mianucy IIHoppa.

36. Crninmii miamuc, HezanepeyHui MiIIMHUC, TPYIOBHH IT1IITHC.

37. KpunrorpadiuHi IpOTOKOJIH

38. BuMoru 10 mpoTOKOJIIB aBTEHTH(IKAITII.

39. Mojenb 3arpo3 NopyneHHs aBTeHTHYIHOCTI.

40. Monens B3a€EMHOI HEIOBIPY Ta B3a€EMHOIO 3aXHCTY.

41. OcHoBu kpurirorpadii Ha eIIMNTHIHNX KPUBHX

42. Anroput™ 00YHCICHHS TOPSAKY SNTHIHOT KPUBOT.

43. Kpunrocucrema Mecci-OMypH HaJ TPYITO0 TOYOK €IINTHIHOT KPHUBOT.
44, Amnaniz BpasnmmBocTel kpunTorpadigaoi cxemu mudposoro mignucy ECDSA.
45. EneMeHTH KpUNTOAHAJII3Y IIH(PIB

46. CujoBi METOIM KPUNTOAHAITI3Y.

47. Kpunroanaii3 1o moOiyHUM KaHaJIaM.

48. HoBi HanpsIMKH B KpuInTorpadii

49. Creranorpadis Ta ii 3aCTOCyBaHHS.

6. METOAUYHE 3ABE3INEYEHH

HapuanpHuii mpornec 3 auciuiuiiag «KpunToJorisy MOBHICTIO 1 B JIOCTaTHIM KUIBKOCTI 3a0e3medeHuit
HEOOX1THOI0 HaBYAJIbHO-METOIMYHOIO JITEPATYPOIO.

7. PEKOMEH/IOBAHA JIITEPATYPA

1. Kpunrosnoris. Hapuansuuii mocionuk/ Jlicorcbka 0., JlicoBebkuii I1., Kypko I1. —K: Konmop,
2020. -248 c.

2. Kpunronoriga: HaBu.-meroa. moci6. / Jlronmuna SpocnasiBHa ['muauyk — Jlynsk: Bexa-/Ipyk,
2014. - 164 c.

3. Topb6enko L. [I. // Ilpuknanua kpunronoris: Teopis. [Ipakruka. 3acrocyBanns / I. . Topbenko,
0. I. 'op6enko. — Xapkis : @opr, 2018. — 880 c.

4. JICTY 7624:2014. Incdopmartiiini TexHosorii. Kpunrorpadiuauii 3axuct iHpopmartii. Anropurm
CUMETpUYHOro 050koBOTO neperBopeHHs. — Beea. 01-07-2015. — K. :MiHekoHOMpPO3BUTKY YKpaiHu,
2015.

5. 3axuct iH(popMarllii B koMI ' IoTepHuX cucremax: miapyunuk / B.Jl. Kostopa, B.O. Xopomiko, M.€.
enect, FO.M. Tkau, O.0. bamtonos. —Hixun: ®OII Jlyksaenko B.B., TIIK «Opxines», 2020. -236 c.

6. Kosina I'.JI. Kpunrorpadis Bix icTopii 10 cydacHux cranaaptis: HaBu.nocionuk / I'. JI. Ko3ina.
— 3anopixoks : HY «3anopi3pka nomirexuika», 2020. — 192 c.



8. IHOOPMAIIMHI PECYPCHU

Enexrponnuii yHiBepcurer:

1. MoaynpHe cepefoBuIle JUI HaBYaHHS (PO3MIIIECH] yci HEOOXiqH1 Marepiajau 3 AUCHUIUIIHU, B TOMY
YHCITi TECTOB1 3aBJIaHHs I MIOTOYHOTO T CEMECTPOBOTO KOHTPOJIIO 3HAHB).

2. Enexrponna 6i0nioTeka YHIBEpCUTETY



	Мета викладання дисципліни. Дисципліна "Криптологія" є однією з вибіркових дисциплін загальної підготовки у підготовці бакалаврів комп’ютерної інженерії.
	Метою дисципліни "Криптологія" є освоєння студентами теоретичних і практичних основ криптології, криптографії та основ криптографічного аналізу, принципів розробки програмного забезпечення для їх реалізації на робочих станціях.
	Предмет дисципліни. Сучасні стандарти інформаційної безпеки, інформаційні технології у галузі інформаційної безпеки, методи захисту інформації; розробка та впровадження технологій комп’ютерного захисту інформації, забезпечення цілісності даних, конфід...
	Завдання дисципліни. Надати студентам знання і практичні навички із використання криптології в комп’ютерних системах та мережах.
	Після вивчення дисципліни "Криптологія" студент має досягти таких результатів навчання (сукупність знань, умінь, навичок, компетентностей):
	знати:
	- об’єкт, предмет, задачі, проблематику дисципліни та її основні розділи;
	- наукові і математичні положення, що лежать в основі забезпечення криптографічного захисту; базові поняття й визначення, використовувані у галузі комп’ютерної інженерії;
	- інновації у галузі криптографічного захисту інформації;
	уміти:
	- застосовувати отримані знання для розв’язування задач налаштування та обслуговування технічних та програмних засобів захисту інформації відповідно до сучасних стандартів у галузі інформаційної безпеки;
	- поєднувати теорію і практику криптографічного захисту, а також приймати оптимальні рішення при обслуговуванні та налаштуванні технічних та програмних засобів захисту;
	бути здатним:
	- розв’язувати складні задачі і проблеми в галузі криптографічного захисту інформації, що передбачає проведення досліджень та/або здійснення інновацій;
	- діяти у складних і непередбачуваних умовах, що потребує застосування нових підходів, креативності, самостійного пошуку помилок, критичного оцінювання своєї поведінки та отриманих результатів;
	- проводити дослідницьку та/або інноваційну діяльність в галузі інформаційної безпеки.
	КРИПТОЛОГІЯ
	Результати навчання
	Студент, який успішно завершив вивчення дисципліни, повинен: вміло використовувати набуті знання з криптографії; виконувати основні задачі із забезпечення цілісності та конфіденційності інформації; демонструвати практичні навички із застосування крипт...
	Зміст навчальної дисципліни.
	Запланована навчальна діяльність: лекції – 36 год., практичні заняття – 36 год., лабораторні заняття – 36 год., самостійна робота – 132 год.; разом – 240 год.
	Методи навчання: лекції (з використанням методів проблемного навчання і візуалізації); практичні заняття (з використанням практикумів); лабораторні заняття (з використанням тренінгів, майстер-класів), самостійна робота (індивідуальні завдання).
	Форми оцінювання результатів навчання: захист лабораторних робіт.
	Вид семестрового контролю: залік
	Навчальні ресурси:
	1.  Криптологія. Навчальний посібник/ Лісовська Ю., Лісовський П., Курко П. –К: Кондор, 2020. -248 с.
	2.  Криптологія: навч.-метод. посіб. / Людмила Ярославівна Глинчук – Луцьк: Вежа-Друк, 2014. – 164 с.
	6.  Захист інформації в комп’ютерних системах: підручник / В.Д. Козюра, В.О. Хорошко, М.Є. Шелест, Ю.М. Ткач, О.О. Балюнов. –Ніжин: ФОП Лукяненко В.В., ТПК «Орхідея», 2020. -236 с.
	Викладач: к.т.н., доцент Капустян М.В.
	1. СТРУКТУРА ЗАЛІКОВИХ КРЕДИТІВ ДИСЦИПЛІНИ
	Примітка. * по чисельнику – 18 годин, по знаменнику – 16 годин (розрахунок здійснюється відповідно до розкладу занять)
	2.  ПРОГРАМА НАВЧАЛЬНОЇ ДИСЦИПЛІНИ
	2.1. Зміст лекційного курсу
	2.2. Зміст лабораторних занять
	2.3 Зміст самостійної (індивідуальної) роботи
	Самостійна робота студентів денної форми навчання полягає у систематичному опрацюванні програмного матеріалу, підготовці до виконання і захисту лабораторних робіт, тестування з теоретичного матеріалу, виконанні індивідуальних завдань тощо.
	3. МЕТОДИ НАВЧАННЯ
	Процес навчання з дисципліни ґрунтується на використанні традиційних та сучасних методів. Зокрема, лекції проводяться в основному словесними методами з використанням мультимедійних засобів. Лабораторні заняття проводяться у формі виконання реальних за...
	4. МЕТОДИ КОНТРОЛЮ ТА ОЦІНЮВАННЯ РЕЗУЛЬТАТІВ НАВЧАННЯ СТУДЕНТІВ У СЕМЕСТРІ
	Поточний контроль здійснюється під час лекційних та лабораторних занять. Семестровий контроль проводиться у формі заліку. При цьому при виведенні остаточної оцінки враховуються результати поточного контролю.
	Процес оцінювання підготовленості студента можна розділити на етапи:
	Перший етап оцінювання спрямований на визначення знань інформаційного мінімуму. Якщо студент твердо засвоїв визначену навчальним планом суму формальних знань, то це означає, що він вміє використати їх при вирішенні різних питань при обслуговуванні ком...
	Перед вивченням дисципліни, як правило, проводиться вхідний контроль знань з дисциплін, що їй передують і забезпечують. При цьому необхідно встановити рівні та критерії сформованості знань щодо змісту навчальних елементів. Такими рівнями є:
	Ознайомчо-орієнтовний (ОО) – особа має орієнтовне уявлення щодо понять, які вивчаються, здатна: відрізняти компоненти комп’ютера, периферійне та мережне обладнання.
	Понятійно-аналітичний (ПА) – особа має чітке уявлення щодо навчального об'єкту, здатна перенести раніше засвоєні знання на типові ситуації.
	Продуктивно-синтетичний (ПС) – особа має глибоке розуміння щодо навчального об'єкту, здатна здійснювати синтез, генерувати нові ідеї та уявлення, переносити раніше засвоєнні знання на нетипові, нестандартні ситуації.
	Кожний вид роботи з дисципліни оцінюється за чотирибальною шкалою. Семестрова підсумкова оцінка визначається як середньозважена з усіх видів навчальної роботи, виконаних і зданих позитивно з врахуванням коефіцієнта вагомості. Вагові коефіцієнти змінюю...
	При оцінюванні знань студентів використовуються різні засоби контролю, зокрема: усне опитування перед допуском до виконання лабораторної роботи – здійснюється на її початку; засвоєння теоретичного матеріалу з тем перевіряється тестовим контролем; якіс...
	Оцінка, яка виставляється за лабораторне заняття, складається з таких елементів: усне опитування студентів перед допуском до виконання лабораторної роботи; знання теоретичного матеріалу з теми; якість оформлення протоколу і графічної частини; вміння с...
	Термін захисту лабораторної роботи вважається своєчасним, якщо студент захистив її на наступному після виконання роботи занятті. За несвоєчасний захист лабораторної роботи з неповажної причини студент за позитивну відповідь отримує оцінку «задовільно».
	Пропущене лабораторне заняття студент повинен відпрацювати в лабораторіях кафедри у встановлений викладачем термін з реєстрацією у відповідному журналі кафедри, але не пізніше, ніж за два тижні до кінця теоретичних занять у семестрі.
	При оцінюванні знань студентів викладач керується такими критеріями.
	Оцінку «відмінно» отримує студент за глибоке і повне опанування змісту навчального матеріалу, в якому він легко орієнтується, понятійного апарату, за уміння зв’язувати теорію з практикою, вирішувати практичні завдання, висловлювати і обґрунтовувати св...
	Оцінка «відмінно» виставляється студенту, який вміє раціонально застосувати основні принципи і методи обслуговування комп’ютерів та вміє ними користуватися. Студент не повинен вагатися при видозміні запитання, повинен робити детальні та узагальнюючі в...
	Оцінку «добре» отримує студент за повне засвоєння навчального матеріалу, володіння понятійним апаратом, орієнтування у вивченому матеріалі, свідоме використання знань для вирішення практичних завдань, грамотний виклад відповіді, але у змісті і формі в...
	Оцінку «добре» отримує студент за правильну відповідь з однією-двома суттєвими помилками.
	Оцінки «задовільно» заслуговує студент, який виявив знання основного навчально-програмного матеріалу в обсязі, необхідному для подальшого навчання та практичної діяльності за професією, що справляється з виконанням практичних завдань, передбачених про...
	Оцінки «задовільно» заслуговує студент за неповне опанування програмного матеріалу, але отримані знання і набуті практичні навички з основ інформаційних технологій.
	Оцінка «незадовільно» виставляється, коли студент має розрізнені, безсистемні знання, не вміє виділяти головне і другорядне, припускається помилок у визначенні понять, перекручує їх зміст, хаотично і невпевнено викладає матеріал, не може використовува...
	На основі результатів поточного контролю і підсумкового контрольного заходу виставляється підсумкова семестрова оцінка. На основі аналізу контролю знань викладач удосконалює курс лекцій, звертаючи особливу увагу на ті розділи, чи теми, з яких було най...
	Аналогічно вносяться корективи в методичні посібники для лабораторних робіт, детальніше розглядаються принципові питання при виконанні лабораторних робіт та їх захисту.
	Структурування дисципліни за видами робіт і оцінювання результатів навчання
	студентів денної форми навчання у семестрі за ваговими коефіцієнтами
	Умовні позначення: Т – тема дисципліни; ВК – ваговий коефіцієнт.
	Якщо студент отримав негативну оцінку, то він має перездати її в установленому порядку, але обов’язково до терміну наступного контролю. У випадку, коли студент не виконав індивідуальний план з дисципліни у заплановані терміни без поважних причин, то п...
	Підсумкова семестрова оцінка за національною шкалою і шкалою ЄКТС встановлюється в автоматизованому режимі після внесення усіх оцінок до електронного журналу. Співвідношення вітчизняної шкали оцінювання і шкали оцінювання ЄКТС наведені у наступній таб...
	Співвідношення вітчизняної шкали оцінювання і шкали оцінювання ЄКТС
	5. ПИТАННЯ ДЛЯ САМОКОНТРОЛЮ СТУДЕНТІВ
	1. Загальні поняття захисту інформації.
	2. Закони України про захист інформації.
	3. Аналіз даних захисту.
	4. Право інтелектуальної власності та політика інформаційної безпеки.
	5. Управління безпекою.
	6. Розробка правил безпеки.
	7. Міжнародні правила застосування шифру.
	8. Управління криптографією.
	9. Вимоги до криптографічних систем.
	10. Метод шифрування.
	11. Ключ шифрування.
	12. Симетричні методи шифрування.
	13. Несиметричні методи шифрування.
	14. Проблеми та перспективи криптографічних систем.
	15. Симетричне шифрування.
	16. Асиметричне шифрування та його використання.
	17. Управління ключами шифрування.
	18. Правовий статус електронного цифрового підпису
	19. Призначення електронного підпису.
	20. Необхідність сертифікації засобів ЕЦП і відкритих ключів.
	21. Особливості рукописного підпису.
	22. Особливості ЕЦП.
	23. Поняття токенів.
	24. Еліптичне шифрування інформації.
	25. Загальна характеристика систем захисту в інформаційних мережах.
	26. Фізична безпека.
	27. Аутентифікація та безпека мережі.
	28. Паролі.
	29. Захист інформації в бездротових локальних мережах.
	30. Криптостійкість засобів ЕЦП.
	31. Поняття електронного сертифікату.
	32. Моделі систем сертифікації.
	33. Проблеми та перспективи впровадження ЕЦП в Україні.
	34. Правове регулювання ЕЦП в Україні та світі.
	35. Алгоритм цифрового підпису Шнорра.
	36. Сліпий підпис, незаперечний підпис, груповий підпис.
	37. Криптографічні протоколи
	38. Вимоги до протоколів  автентифікації.
	39. Модель загроз порушення автентичності.
	40. Модель взаємної недовіри та взаємного захисту.
	41. Основи криптографії на еліптичних кривих
	42. Алгоритм обчислення порядку еліптичної кривої.
	43. Криптосистема Мессі-Омури над групою точок еліптичної кривої.
	44. Аналіз вразливостей криптографічної схеми цифрового підпису ECDSA.
	45. Елементи криптоаналізу шифрів
	46. Силові методи криптоаналізу.  47. Криптоаналіз по побічним каналам.
	48. Нові напрямки в криптографії
	49. Стеганографія та її застосування.
	6. МЕТОДИЧНЕ ЗАБЕЗПЕЧЕННЯ
	Навчальний процес з дисципліни «Криптологія» повністю і в достатній кількості забезпечений необхідною навчально-методичною літературою.
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