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Дисципліна "Комп'ютерні та кіберфізичні системи" є однією зі спеціальних профілюючих дисциплін і тому займає 
провідне місце у підготовці здобувачів зі спеціальності комп'ютерна інженерія. 

Дисципліна викладається для здобувачів першого (бакалаврського) рівня вищої освіти денної форми навчання 
спеціальностей галузі інформаційних технологій. При викладанні дисципліни використовуються активні і творчі форми 
проведення занять, зокрема, методи проблемного навчання. 

Пререквізити: Комп'ютерна схемотехніка та системи автоматизованого проєктування, Архітектура комп'ютерів,
Комп'ютерна логіка, Бази даних, Теорія електричних та магнітних кіл, Інформаційні технології, Системне програмування 
та Інтернет речей; 

Кореквізити: Комп'ютерні мережі, системне адміністрування та кібербезпека, кваліфікаційна робота 



Мета і завдання дисципліни 
Метою дисципліни є ознайомлення студентів із основними поняттями, парадигмами, технологіями та архітектурами 

побудови комп’ютерних та кіберфізичних систем, а також надання їм знань і умінь використання та впровадження 
отриманих знань на практиці. 

 

Завдання дисципліни. Надати студентам знання і практичні навички з проектування, моделювання та 

розроблення комп’ютерних та кіберфізичних систем; ознайомити із основними поняттями та складовими кіберфізичних 

та комп’ютерних систем.  

 

Очікувані результати навчання. 
Студент, який успішно завершив вивчення дисципліни, повинен: розв’язувати складні задачі і проблеми в галузі 

проєктування комп’ютерних та кіберфізичних систем; використовувати та впроваджувати новітні технології, включаючи 
технології розумних, мобільних і безпечних обчислень; застососувати отримані знання щодо проєктування програмних 
систем на практиці; системно адмініструвати, використовувати, адаптувати та експлуатувати наявні інформаційні  
комп’ютерні та кіберфізичні системи та їх елементи; використовувати засоби і системи автоматизації проектування до 
розроблення компонентів комп’ютерних та кіберфізичних систем з метою отримання попередньої оцінки очікуваних 
результатів моделювання, розробляти алгоритми моделювання та відповідне програмне забезпечення, відлагоджувати моделі 
та аналізувати результати моделювання; досліджувати технології та концепції проєктування комп’ютерних та кіберфізичних 
систем, здійснювати їх аналіз, синтез та вибір для створення комп’ютерних та кіберфізичних систем;  проєктувати 
комп’ютерні та кіберфізичні системи та їх компоненти з врахуванням усіх аспектів їх життєвого циклу та поставленої задачі; 
взаємодіяти та працювати в команді при проєктуванні програмних систем: володіти методами і засобами підтримки 
командної роботи, планувати та ефективно організовувати роботу, соціальну комунікацію та безперервний контроль якості 
результатів роботи; захищати, пояснювати та аргументувати розробку, отримані результати. 

Компетентності, на формування яких спрямовано ОК: 
ІК. Здатність розв’язувати складні спеціалізовані задачі та практичні проблеми під час професійної діяльності в 

комп’ютерній галузі або навчання, що передбачає застосування теорій та методів комп’ютерної інженерії і характеризується 
комплексністю та невизначеністю умов 

ЗК2. Здатність вчитися і оволодівати сучасними знаннями  
ЗК3. Здатність застосовувати знання у практичних ситуаціях 
ЗК4. Здатність спілкуватися державною мовою як усно, так і письмово 
ЗК7. Вміння виявляти, ставити та вирішувати проблеми  
ЗК11. Здатність до розуміння предметної галузі та професійної діяльності 
ЗК12. Здатність використовувати інформаційні та комунікаційні технології 
ЗК13. Здатність розв’язувати поставлені задачі та приймати відповідні рішення 
ФК1. Здатність застосовувати законодавчу та нормативно-правову базу, а також державні та міжнародні вимоги, 

практики і стандарти з метою здійснення професійної діяльності в галузі комп’ютерної інженерії. 
ФК4. Здатність забезпечувати захист інформації, що обробляється в комп’ютерних та кіберфізичних системах та 

мережах з метою реалізації встановленої політики інформаційної безпеки 
ФК5. Здатність використовувати засоби і системи автоматизації проєктування до розроблення компонентів 

комп’ютерних систем та мереж, Інтернет додатків, кіберфізичних систем тощо. 
ФК6. Здатність проєктувати, впроваджувати та обслуговувати комп’ютерні системи та мережі різного виду та 

призначення 
ФК7. Здатність використовувати та впроваджувати нові технології, включаючи технології розумних, мобільних, 

зелених і безпечних обчислень, брати участь в модернізації та реконструкції комп’ютерних систем та мереж, різноманітних 
вбудованих і розподілених додатків, зокрема з метою підвищення їх ефективності.  

ФК8. Готовність брати участь у роботах з впровадження комп’ютерних систем та мереж, введення їх до експлуатації 
на об’єктах різного призначення. 

ФК9. Здатність системно адмініструвати, використовувати, адаптувати та експлуатувати наявні інформаційні 
технології та системи. 

ФК12. Здатність ідентифікувати, класифікувати та описувати роботу програмно-технічних засобів, комп’ютерних 
систем та кіберфізичних систем, мереж та їхніх компонентів шляхом використання аналітичних методів і методів 
моделювання. 

ФК14. Здатність проєктувати системи та їхні компоненти з урахуванням усіх аспектів їх життєвого циклу та 
поставленої задачі, включаючи створення, налаштування, експлуатацію, технічне обслуговування та утилізацію. 

ФК17. Здатність забезпечувати проєктування та розроблення якісних програмних і технічних засобів комп’ютерних 
систем та мереж. 

Програмні результати навчання, на забезпечення яких спрямовано ОК: 
ПРН1. Знати і розуміти наукові положення, що лежать в основі функціонування комп’ютерних засобів, систем та 

мереж. 
ПРН2. Мати навички проведення експериментів, збирання даних та моделювання в комп’ютерних системах. 
ПРН3. Знати новітні технології в галузі комп’ютерної інженерії. 



ПРН6. Вміти застосовувати знання для ідентифікації, формулювання і розв’язування технічних задач спеціальності, 
використовуючи методи, що є найбільш придатними для досягнення поставлених цілей. 

ПРН9. Вміти застосовувати знання технічних характеристик, конструктивних особливостей, призначення і правил 
експлуатації програмно-технічних засобів комп’ютерних систем та мереж для вирішення технічних задач спеціальності. 

ПРН10. Вміти розробляти програмне забезпечення для вбудованих і розподілених застосувань, мобільних і гібридних 
систем, розраховувати, експлуатувати типове для спеціальності обладнання.  

ПРН11. Вміти здійснювати пошук інформації в різних джерелах для розв’язання задач комп’ютерної інженерії. 
ПРН13. Вміти ідентифікувати, класифікувати та описувати роботу комп’ютерних систем та їх компонентів. 
ПРН15. Вміти виконувати експериментальні дослідження за професійною тематикою. 
ПРН17. Спілкуватись усно та письмово з професійних питань українською мовою та однією з іноземних мов 

(англійською, німецькою, італійською, французькою, іспанською). 
ПРН18. Використовувати інформаційні технології для ефективного спілкування на професійному та соціальному 

рівнях. 
ПРН19. Здатність адаптуватись до нових ситуацій, обґрунтовувати, приймати та реалізовувати у межах компетенції 

рішення. 
ПРН20. Усвідомлювати необхідність навчання впродовж усього життя з метою поглиблення набутих та здобуття 

нових фахових знань, удосконалення креативного мислення. 
ПРН21. Якісно виконувати роботу та досягати поставленої мети з дотриманням вимог професійної етики. 
ПРН22. Застосовувати знання з основних природничих та загально-інженерних (фундаментальних) дисциплін, а також 

з моделювання систем та дискретної математики при розв’язанні типових задач проєктування та використання програмно-
технічних засобів комп’ютерних систем та мереж; використовувати різні види та форми рухової активності для активного 
відпочинку та здорового способу життя. 

ПРН23. Використовувати базові знання інформатики й сучасних інформаційних систем та технологій, навички 
програмування, технології безпечної роботи в комп'ютерних мережах, методи створення баз даних та інтернет-ресурсів, 
технології розроблення алгоритмів і комп’ютерних програм мовами високого рівня із застосуванням об’єктно-орієнтованого 
програмування для розв’язання задач проєктування і використання програмно-технічних засобів комп’ютерних систем та 
мереж. 

ПРН24. Обґрунтовувати вибір способів збору, зберігання, передачі та захисту інформації в програмних і технічних 
засобах комп’ютерних систем та мереж, в тому числі й у мультимедійних системах. 

ПРН25. Адмініструвати, використовувати, адаптувати та експлуатувати наявні інформаційні технології та технології 
комп’ютерної інженерії із забезпеченням захисту інформації в комп’ютерних системах та мережах з метою реалізації 
встановленої політики інформаційної  безпеки 

 

Тематичний і календарний план вивчення дисципліни 

№ 

тижня 

Тема лекції* Тема 

практичного 

заняття* 

Тема 

лабораторної 

роботи* 

Самостійна робота студентів 

Зміст Год. Література 

1 Основні 

поняття про 

комп’ютерні 

системи. 

Комп’ютерні 

системи та 

паралельна 

обробка 

інформації. 

Архітеткури 

обчислювальни

х систем. 

Класифікація 

КС 

  Опрацювання 

лекційного матеріалу.  

Підготовка до 

лабораторної роботи 

№1. 

5 [1-14] 

2 КС класу 

SIMD. Векторні 

та матричні 

обчислювальні 

системи. 

Асоціативні 

КС. Систолічні 

КС 

 Огляд 

одноплатної 

комп'ютерної 

системи 

Raspberry Pi. 

Робота із GPIO 

Опрацювання 

лекційного матеріалу.  

Підготовка до захисту 

лабораторної роботи 

№1 

5 [1-14] 

3 Мульткомп’юте   Опрацювання 5 [1-14] 



рні КС. 

Комп’ютерні 

системи класу 

МIMD. 

Архітектури 

SMP 

лекційного матеріалу.  

Підготовка до 

лабораторної роботи 

№2. 

4 Кластерні 

обчислювальні 

системи. 

Системи з 

масовою 

паралельною 

обробкою. 

Обчислювальні 

системи з 

неоднорідним 

доступом до 

пам'яті 

 Розробка 

автоматизованої 

системи поливу 

кімнатних 

рослин із 

керуванням на 

базі одноплатної 

комп’ютерної 

системи 

Raspberry Pi. 

Використання 

модуля реле для 

задач комутації 

потужних 

навантажень. 

Широтно 

імпульсна 

модуляція.** 

Опрацювання 

лекційного матеріалу.  

Підготовка до захисту 

лабораторної роботи 

№2  

5 [1-14] 

5 Топології 

обчислювальни

х систем. 

Методи опису 

характеристик 

мережених 

з’єднань. 

Статичні та 

динамічні 

топології 

  Опрацювання 

лекційного матеріалу.  

Підготовка до 

лабораторної роботи 

№3.  

5 [1-14] 

6 Надійність 

комп’ютерних 

систем. 

Резервування 

як спосіб 

підвищення 

надійності 

 Розгортання та 

налаштування 

веб-сервера 

Webiopi на 

одноплатній 

комп’ютерній 

системі 

Raspberry Pi для 

задач 

автоматизації ** 

Опрацювання 

лекційного матеріалу.  

Підготовка до захисту 

лабораторної роботи 

№3  

5 [1-14] 

7 Вбудовані 

системи у 

системах 

керування 

  Опрацювання 

лекційного матеріалу. 

Підготовка до 

лабораторної роботи 

№4.     

5 [1-14] 

8 Організація 

мікроконтролер

ів для 

вбудованих 

систем. 

Процесорне 

ядро. 

Мікроконтроле

рні плати 

 Підвищення 

надійності 

комп’ютерних 

систем. 

Побудова та 

налагодження 

апаратних та 

програмних 

RAID-масивів 

Опрацювання 

лекційного матеріалу. 

Підготовка до захисту 

лабораторної роботи 

№4.    

5 [1-14] 



9 Основні 

поняття та 

узагальнена 

архітектура 

кіберфізичних 

систем. 

Автоматизовані 

системи 

управління 

виробництвом 

  Опрацювання 

лекційного матеріалу. 

Підготовка до 

лабораторної роботи 

№5.     

5 [1-14] 

10 Програмовані 

логічні 

контролери, 

характеристики

, класифікація, 

архітектура та 

принцип 

роботи 

 Організація 

передачі даних 

між ESP32 за 

допомогою 

протоколу 

MQTT. 

Використання 

одноплатної 

комп'ютерної 

системи 

Raspberry Pi в 

якості брокера 

передачі 

повідомлень ** 

Опрацювання 

лекційного матеріалу.  

Підготовка до захисту 

лабораторної роботи 

№5.    

5 [1-14] 

11 Принципи 

функціонуванн

я мереж для 

інформаційно-

керуючих 

систем 

  Опрацювання 

лекційного матеріалу. 

Підготовка до 

лабораторної роботи 

№6.     

5 [1-14] 

12 Комунікаційне 

середовище, як 

проміжний 

рівень між 

фізичним та 

кібер-

середовищем. 

Бездротові 

сенсорні 

мережі 

 Реалізація 

сценаріїв 

автоматизації 

управління 

пристроями в 

Node red. 

Управління 

пристроями, 

під’єднаними до 

системи на 

кристалі ESP32 

через протокол 

MQTT** 

Опрацювання 

лекційного матеріалу. 

Підготовка до захисту 

лабораторної роботи 

№6.     

5 [1-14] 

13 Протоколи 

прикладного 

рівня передачі 

даних від 

шлюзу в хмару 

в середовищі 

Інтернету 

речей: MQTT, 

CoAP 

  Опрацювання 

лекційного матеріалу.  

Підготовка до 

лабораторної роботи 

№7.   

5 [1-14] 

14 Моделювання 

кіберфізичних 

систем. 

Цифровий 

двійник  

 Розробка 

автоматизованої 

системи 

безконтактного 

вимірювання 

температури з 

Опрацювання 

лекційного матеріалу.  

Підготовка до захисту 

лабораторної роботи 

№7.   Підготовка до 

тестування 

5 [1-14] 



 Примітка: * Послідовність проведення занять визначається розкладом (може не відповідати нумерованим тижням) 
**Лабораторна робота може бути зарахована за наявності сертифікатів з проходження курсів (Coursera, Modeling and 
Debugging Embedded Systems, https://www.coursera.org/learn/modeling-debugging-embedded-systemsта ін.) 
 
 

Політика дисципліни. 
Організація освітнього процесу з дисципліни відповідає вимогам положень про організаційне і навчально-

методичне забезпечення освітнього процесу, освітній програмі та навчальному плану. Студент зобов’язаний відвідувати 
лекції, лабораторні заняття згідно з розкладом, не запізнюватися на заняття, завдання виконувати відповідно до графіка. 
Пропущене лабораторне заняття студент зобов’язаний опрацювати самостійно у повному обсязі і відзвітувати перед 
викладачем не пізніше, ніж за тиждень до чергової атестації. До лабораторних занять студент має підготуватися за 
відповідною темою і проявляти активність. Набуті особою знання з дисципліни або її окремих розділів у неформальній 
освіті зараховуються відповідно до Положення про порядок перезарахування результатів навчання у ХНУ. 

 
 

Критерії оцінювання результатів навчання.  

Кожний вид роботи з дисципліни оцінюється за чотирибальною шкалою. Семестрова підсумкова оцінка 

визначається як середньозважена з усіх видів навчальної роботи, виконаних і зданих позитивно з врахуванням 

коефіцієнта вагомості. Вагові коефіцієнти змінюються залежно від структури дисципліни і важливості окремих її видів 

робіт. При оцінюванні знань студентів використовуються різні засоби контролю, зокрема: усне опитування перед 

допуском до виконання лабораторної роботи – здійснюється на її початку; засвоєння теоретичного матеріалу з тем 

перевіряється тестовим контролем; якість виконання, набуття теоретичних знань і практичних навичок перевіряється 

шляхом захисту кожної лабораторної роботи згідно з робочою програмою дисципліни і робочим навчальним планом. 
 

 

передачею даних 

у хмару 

15 Проблеми 

забезпечення 

безпеки в 

кіберфізичних 

системах. Види 

кібератак у 

кіберфізичних 

системах. 

Аналіз відомих 

підходів до 

забезпечення 

безпеки в 

кіберфізичних 

системах 

  Опрацювання 

лекційного матеріалу.   

Підготовка до 

лабораторної роботи 

№8.   

5 [1-14] 

16 Послідовні 

інтерфейси 

передачі даних 

на фізичному 

рівні КФС 

 Знайомство з 

базами даних 

числових рядів 

InfluxDB  та 

середовищем 

аналітики та 

візуалізації 

Grafana. Збір та 

накопичення 

показників 

давачів у базі 

даних 

Опрацювання 

лекційного матеріалу.  

Підготовка до захисту 

лабораторної роботи 

№8  

5 [1-14] 

17 Поняття і 

джерела BigData. 

Основні 

методики аналізу 

BigData. 

Доповнена 

реальність 

 Підсумкове 

заняття 

Підготовка до 

підсумкового 

контрольного заходу 

2 [1-14] 



Структурування дисципліни за видами робіт і оцінювання результатів навчання 

студентів денної форми навчання у семестрі за ваговими коефіцієнтами 

Аудиторна робота 
Самостійна, індивідуальна 

робота 
Семестровий контроль 

(іспит) 

7 семестр 

Лабораторні роботи №: Контроль: Підсумковий 
контрольний захід 

1 2 3 4 5 6 7 8 ТК  

ВК:                                            0,5 0,1 0,4 

Умовні позначення: ТК – тестовий контроль; Т – тема дисципліни; ВК – ваговий коефіцієнт. 
 

Співвідношення інституційної шкали оцінювання і шкали оцінювання ЄКТС 

Оцінка 

ECTS 

Інституційна 

шкала балів 

Інституційна 

оцінка 

Критерії оцінювання 

A 4,75-5,00 5 

З
ар

ах
о

в
ан

о
 

Відмінно – глибоке і повне опанування навчального матеріалу і 

виявлення відповідних умінь та навиків. 

B 4,25-4,74 4 Добре – повне знання навчального матеріалу з кількома  

незначними помилками. 

С 3,75-4,24 4 Добре – в загальному правильна відповідь з двома-трьома 

суттєвими помилками. 

D 3,25-3,74 3 Задовільно – неповне опанування програмного матеріалу, але 

достатнє для практичної діяльності за професією. 

E 3.00-3,24 3 Задовільно – неповне опанування програмного матеріалу, що 

задовольняє мінімальні критерії оцінювання 

FX 2,00-2,99 2 

Н
ез

ар
ах

о
в
ан

о
 Незадовільно – безсистемність одержаних знань і неможливість 

продовжити навчання без додаткових знань з дисципліни 

F 0,00-1,99 2 Незадовільно – необхідна серйозна подальша робота і повторне 

вивчення дисципліни. 

 

Питання для підсумкового контролю з дисципліни 
1. Загальні питання організація пам’яті в комп’ютерних системах; 
2. Способи організації масивів процесорів в матричних обчислювальних системах. 
3. Функції маршрутизації даних в комп’ютерних системах. Перестановка, тасування, батерфляй; 
4. Функції маршрутизації даних в комп’ютерних системах. Реверсування бітів, зсув, мережа ILLIAC; 
5. Топології з’єднань в КС. 
6. Мульткомп’ютерні КС. 
7. Комп’ютерні системи класу МIMD. 
8. Вбудовані системи, їх застосування. 
9. Інформаційно-керуючі системи. 
10. SCADA системи. 
11. Класифікація КС. 
12. Моделі архітектури пам’яті обчислювальних систем; 
13. Моделі архітектур з розподіленою пам’яттю; 
14. Мультипроцесорна когерентність кеш-пам’яті; 
15. Неперервні, імпульсні та дискретні моделі технічних систем; 
16. Математична і виконувана модель проектованої системи; 
17. Аналітична і експериментальна оцінка ступеня адекватності моделі та її прототипу; 
18. Алгоритми та підходи до розпізнавання рухів; 
19. Мобільні кібрефізичні системи; 
20. AVR архітектура; 
21. Мікроконтролери ATmega; 
22. Основні протоколи бездротового зв'язку в Інтернеті речей: LoRa / LoRaWAN, 6LoWPAN, NB-IoT, GSM, Wi-Fi, 

Bluetooth; 
23. Основні  принципи  підвищення  енергоефективності мікроконтролерних  систем  збору  і  обробки  даних; 
24. Платформи і засоби обробки даних: локальні і хмарні платформи,    платформи-конструктори,    засоби 

машинного навчання і статистичного аналізу; 
25. Нейронні мережі та інші види машинного навчання в задачах аналізу великих даних; 
26. Бездротові сенсорні мережі; 



27. Apxiremypa uodr;
28. Ilepeaarn i sacrocynannr 6esgporonro< ceHcopHrdx Mepex(;
29. Analiruqsufi inmpyrraenrapifi ra ni:ya.niraqir Big Data;
30. flo6yaona peulbHux o6'ex'ris 3 Br,rKopr4craHnru 3D-apyry;
31. flpran4ann npoerryBaHrrr 3D o6'erria;
32. OpenSCAD rx iHcrpyrvreur QyuxuionarrrHoro nponpaMyBaHHr 3D o6'exria;
33. Arropurun 3HaxoAxeHH.fl oco6ausflx roqoK;
34. flporoxoru 6ee4poronoi nepeAavi AaHHx B cncreMax IurepHety pevefi '

35. IucrpyuenranbHoro nporpaMHoro KoMrrJrexcy npoMr4cnosoi asror4arrasaqii CoDeSys
36. 3a.uaqi rexnonorifi ARmVR
37. Bn4u gononnenoipealrHocri;
38. ,{ononHena pearuricrr na ocHosi MapKepa;
39. ,{onoeuena peamHicrr Ha ourosi npoeruii;
40. Br,t4n nporpannoro sa6esneqeHHr ua pospo6rn Aoaarris aonoeHeHoi peansHocri;
41. flpusua.rennr nporpaMHr,rx AoAarris Reality Composer ra RealityKit;
42. Tr.rnlr siAcrexeHrur pyxy;
43. floHsrrs cryneHr cso6oAr,r;
44. BrEropncraHHr cepeAoBnrrla Unity anq pospo6rn AoAarxis nipryaruroi peamHocri;

METOAIITIHE 3ABE3[EqEHrIg
Has.raruHnft npoqec s AucqunniHr,r ga6egner{eur,rfi neo6xiAnuMl HaBsaJrbHo-MeroAxqHurr,rr.r pospo6raMu B MoAynbHoMy

cepegorr,rrqi.
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